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Introducere

Pe masura ce am intrat in cel de-al doilea val al erei digitale,
amploarea tot mai mare a tehnologiilor bazate pe internet, a
continuturilor virtuale si a raspandirii largi a mass-media
sociala nu numai ca au intarit formele existente de violenta
masculind, dar au creat, de asemenea, noi instrumente pentru
a face rau femeilor si fetelor.

Cresterea violentei on-line impotriva femeilor si fetelor (VIFF)
a refuzat autonomia femeilor fata de propriile corpuri si voci in
spatiile cibernetice, provocand nu numai implicatii sociale
severe asupra vietii online si a vietii offline, dar si asupra
resurselor financiare ale acestora (in ceea ce priveste taxele
legale, servicii de protectie online si salarii pierdute, printre
altele). VAWG-ul online are adesea consecinte pe toata durata
vietii in ceea ce priveste sanatatea si bunastarea fizica.

in ciuda cercetarilor care arata ca femeile si fetele din Europa
se confruntad cu violenta in spatiile digitale, nu se stie nimic
despre caracteristicile specifice sau extinderea problemei.
Informatiile disponibile raman adesea disparate si sunt rareori
agregate pe un nivel european.

Despre proiect

Din aprilie pana in noiembrie 2017, European Women'’s Lobby
(EWL) a condus #HerNetHerRights: un proiect de sase luni
care vizeaza analizarea starii actuale a violentei online
impotriva femeilor si fetelor din Europa. Pentru a-i sensibiliza
fatd de problemd, EWL a reunit diversi actori din intreaga
Europa pentru a veni cu solutii inovatoare si recomandari de
politici pentru a lupta impotriva acestei incalcari omniprezente
a drepturilor femeilor ca drepturi ale omului si pentru a crea
un web mai sigur si mai inclusiv pentru toate femeile sifetele.

Finantat de Google, s-au desfasurat un set de activitati pentru
captarea realitatii violentei online impotriva femeilor si fetelor
din Europa. Adriane van der Wilk si Marianne Niosi,
consultanti, sub coordonarea si contributia lui Pierrette Pape,
directorul pentru politica si campanii al EWL, au desfasurat
activitatile proiectului si a cercetarii, utilizand expertiza si
contributiile membrilor EWL, expertilor Observatorului EWL si
diversi actori-cheie.

Cine suntem

Lobby-ul european al femeilor (EWL) reuneste miscarea
femeilor in Europa pentru a influenta publicul larg si institutiile
europene in sprijinul drepturilor omului ca drepturi ale femeilor
si al egalitatii intre femei si barbati.

Suntem cea mai mare retea europeana de asociatii de femei
care reprezintda un numar de peste 2000 de organizatii din
toate statele membre ale UE si din tarile candidate, precum si
19 organizatii la nivel european care reprezinta diversitatea
femeilor si fetelor din Europa. EWL are viziunea unei societati
in care contributia femeilor la toate aspectele vietii este
recunoscuta, rasplatita si sarbatorita - in conducere, in ingrijire
si in productie; toate femeile au incredere in sine, libertate de
alegere si libertate impotriva violentei si exploatarii; si nici o
femeie sau fata nu este lasata in urma.

Online Conference

in data de 13 Octombrie 2017, si in cadrul Saptamana de
Actiune Europeana pentru Fete, EWL a organised o
conferinta online care a reunit principalii actori in problema
violentei online impotriva femeilor si fetelor din Europa:
cercetatori si activisti, decidenti si tineri, supravietuitori si
organizatii de femei. Pe website-ul nostru,puteti accesa aici
video conferintei si mai multe informatii despre vorbitori,
inclusiv mesaje video ale factorilor de decizie. Conferinta
online a fost urmata de discutia de pe tweetchat. Gasiti aici
un rezumat fantastic al conferintei online si al tweetchat-
ului,prin_intermediul unei prezentari Storify. La sfarsitul acestui
pachet de resurse puteti gasi imaginile pe care le-am folosit
in timpul conferintei pentru a prezenta 12 tipuri de abuzatori
online.

Pachetul de resurse

Acest pachet de resurse contine urmatoarele:

1. Un rezumat executiv al raportului #HerNetHerRights care
cartografiaza starea violentei online impotriva femeilor si
fetelor din Europa. Raportul complet #HerNetHerRights
poate fi gasit pe site-ul nostru web www.womenlobby.org

2 Recomandarile noastre de politici pentru combaterea
acestei ncalcari omniprezente a drepturilor omului ca
drepturi ale femeilor si crearea unui web mai sigur si mai
inclusiv pentru toate femeile si fetele.

3  Un set de instrumente activiste pentru abilitarea
femeilor de pe internet si combaterea ciberviolentei
masculine, pentru a cunoaste drepturile fiecaruia si pentru
a dezvolta strategii de rezistenta si de combatere a
abuzatorilor online si de a aduce schimbari structurale.

Cu proiectul #HerNetHerRights, EWL solicita factorilor
de decizie sa previna VIFF online, sa-si protejeze
victimele si sa-i cerceteze pe autorii sai.

Uniunea Europeana si institutiile sale, precum si statele
membre ale UE ar trebui sa aplice si sa dezvolte legi si
politici care sa puna capat tuturor formelor de violenta
impotriva femeilor, sa asigure o perspectiva de gen in
celelalte domenii de politica care se ocupa de lumea
digitala si sa faca companiile private responsabile si sa
contribuie la stoparea violentei online impotriva
femeilor si fetelor.

www.womenlobby.org @EuropeanWomen


http://europeanweekofactionforgirls.org/
http://europeanweekofactionforgirls.org/
https://www.womenlobby.org/Watch-HerNetHerRights-online-conference-here
https://www.womenlobby.org/Watch-HerNetHerRights-online-conference-here
https://storify.com/WomensLobby/hernetherrights#publicize
https://www.womenlobby.org/
http://www.womenlobby.org/

1. Sumar Executiv

Raportul #HerNetHerRights ,Cartografierea starii  violentei
online impotriva femeilor si fetelor din Europa” este rezultatul
unei analize de cercetare / literatura, care a fost completata si
imbogatita printr-o serie de interviuri cu membrii Lobby-ului
european pentru femei, experti in Observatorul EWL privind
violenta impotriva femeilor, membrii retelei Tineri pentru
Abolitionism, membri ai boardului EWL, precum si membrii
Parlamentului European si politicieni, medici academicieni,
activisti si persoane cheie.

Raportul European Women's Lobby #HerNetHerRights arata
ca violenta online impotriva femeilor si fetelor (VAWG) este un
fenomen predominant si in crestere. in Europa, 9 milioane de
fete au experimentat un fel de violenta cibernetica pana la
varsta de 15 ani. La nivel global, femeile au de 27 de ori mai
multe sanse sa fie hartuite online. Internetul, ca toate celelalte
spatii, este un loc al violentei de gen'

Amenintarile online la adresa femeilor si a drepturilor lor sunt
serioase, convingatoare si meritd aceeasi atentie ca si alte
forme de violenta, deoarece sexismul mondial virtual este
indistinct de sexismul din lumea reala.

VIFF online este o parte a continuumului violentei impotriva
femeilor si fetelor si isi propune sa mentind dominatia
masculind in sfera digitald. Este o alta strategie pentru
persistenta inegalitatii de gen si, prin urmare, trebuie
abordata in orice politica care vizeazd realizarea justitiei de
gen.

in ciuda credintei predominante in potentialul de eliberare si
de abilitare a unei noi sfere digitale democratice, femeile si
fetele se confrunta cu violenta in multe moduri ingrozitoare
pe internet si prin utilizarea de noi tehnologii. Acestea sunt
vizate din cauza sexului / genului lor si intdlnesc diferite
forme de violentd de catre diferite tipuri de abuzatori, printre
acestia numarandu-se si partenerii intimi. Formele de
violenta includ hartuirea online, discursul de urd sexista,
urmarirea online, intimidarea online, amenintari multiple,
impersonarea sau impartasirea neacordata a continutului
grafic.

Spatiile digitale sunt, de asemenea, utilizate pentru a atrage
femeile si fetele in prostitutie si pornografie sau pot contribui
la continuarea violenta partenerului intim. in toate cazurile,
academicienii si practicienii au evidentiat necesitatea
reformularii terminologiei utilizate de mass-media pentru a
descrie diversele forme de abuz online dintr-o perspectiva
feminista.

Ca si in viata reala, femeile si fetele sunt vizate online datorita
genului lor si din cauza stereotipurilor patriarhale care stau la
baza inegalitatii de gen.

Femeile sunt atacate din cauza identitatilor si statutului lor: printre
ele se numara femei membre ale comunitatilor LGBTQI, femei si
fete de culoare, femei cu vulnerabilitdti economice, femei cu
dizabilitati, femei din mediul rural sau femei din comunitati mici,
femei migrante, femei cu multiple traume, femei cu probleme de
sanatate mintala, etc. Aceste identitati si / sau vulnerabilitati sau
vizibilitati specifice, atunci cand se intersecteazd, amplifica riscurile
de violenta.

Femeile si fetele sunt, de asemenea, tinte din cauza a ceea
ce fac: activiste feministe, artiste, caricaturiste (presa),
femei din industriile dominate de barbati, femei aparatori
ai drepturilor omului, jurnaliste, activiste ONG, membri ai
parlamentului, academiciene , bloggerite, avocate,
profesoare, factori de decizie etc.

in timp ce abuzatorii folosesc tactici si mijloace diferite,
obiectivul raméane acelasi: sa faca femeile sa simta prost, sa
umileasca, sa sperie, sa ameninte, sa reduca la tacere
femeile si fetele sau sa incurajeze atacurile de tip mafiot
sau porniri rduvoitoare Tmpotriva femeilor si fetelor.
Mentalitatea de tip Mob, anonimatul si permanenta online
a ultrajului sunt cei trei piloni ai impunitatii cu privire la
hartuirea cibernetica.

Raportul EWL descrie, de asemenea, cauzele principale ale
violentei online impotriva femeilor si fetelor. Aceste cauze
sunt legate de distributia inegala a puterii si a rolurilor
intre femei si barbati in societate, pe de o parte; si la
structura industriei tehnice si natura spatiilor online, pe de
alta parte.

Offline, companiile Tech sunt industrii dominate de barbati, unde,
in Europa, femeile reprezinta 1 dezvoltatori de aplicatii din 10 si 1
din 5 directori. Online, cultura violului este la fel de raspandita ca si
in lumea reala. De exemply, cel putin 30% din tot traficul de
internet constituie pornografie: cercetarile dezvaluie, de asemenea,
ca 88,2% din scenele porno cele mai apreciate contin acte agresive
si 94% din aceste acte sunt indreptate catre o femeie. Desi acest
continut este denuntat in mod regulat pentru incitarea la
violenta impotriva femeilor sau folosirea de imagini private
fara consimtamant?, raspunsul companiilor IT si guvernelor
este complet inadecvat in ceea ce priveste prevenirea si
protectia femeilor.

Spatiile online sunt considerate spatii in care individul este
liber de constrangeri si de legi. Acest lucru duce la situatii in
care multi utilizatori nu au informatii despre drepturile lor si nu
au cunostinte de autoprotectie.

Mai mult, marile corporatii de internet au argumentat adesea
ca sunt companii de tehnologie si nu media, nereusind sa
recunoasca faptul ca acestea contribuie foarte mult la
conturarea si influentarea perceptiilor si comportamentelor
prin standardele comunitare si practicile sale de moderare.
Drepturile femeilor si ale fetelor la siguranta si vizibilitate sunt,
asadar, in joc.

in sfarsit, raportul tine cont de legislatia si politicile existente la
nivel international, UE si national si demonstreaza ca situatia
evolueaza, in mare parte la nivel national. De exemplu, mai
multe tari europene au adoptat legi destinate in special
combaterii violentei de gen online. Companiile europene au
convenit cu un cod de conduita cu Comisia Europeana. Acesti
pasi initiali arata ca o constientizare asupra VIFF
online a inceput sa creasca. Cu toate acestea, suntem
inca departe de a oferi un raspuns complet Ia
violenta impotriva femeilor si fetelor din sfera
digitala.

Cititi raportul complet pe site-ul nostru web
www.womenlobby.org

Violenta online a fost persistent considerata neutra din perspectiva de gen in mass- 2
media si in mai multe campanii nationale. Desi este adevarat ca oamenii din toate
genurile raporteaza ca sunt tinte ale violentei, cifrele sunt clare, femeile si fetele sunt -

n comparatie cu bérbatii - principalele tinte ale violentei online: suferd cele mai

violente forme de agresiune si sunt cele mai afectate de consecintele lor

Consimtamantul este, de asemenea, manipulat in spatiile online: este un lucru sa consimti
sa publici imaginile unuia pe pagina personala a altuia, dar este un lucru diferit ca
imaginile unuia impartasite de altii cu terti fara acordul unuia. in lumea digitalizaté a
datelor, ceea ce este personal si datele publice se estompeaza. Diseminarea datelor
personale, chiar si in domeniul public, trebuie s fie conditionate de un consimtamant clar.


http://www.womenlobby.org/
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1. Recomandari de Politici

Digitalizarea are impact asupra intregii societati, asupra
femeilor si barbatilor. Sfera digitala ar trebui sa fie un
spatiu de egalitate, justitie, respect, stat de drept,
nediscriminare, libertate de exprimare si siguranta.

Amenintarile online asupra femeilor si drepturile lor sunt
grave, omniprezente si merita aceeasi atentie ca si alte forme
de violenta. Participarea fara hartuire, excludere si
marginalizare este cruciald pentru miscarile integrate de
schimbare sociala la care femeile simt ca pot participa si
conduce.

Sa mentinem apararea drepturilor femeilor si a libertatii lor de
a trai online!

Recomandari cu privire la oprirea
violentei impotriva femeii

Politicile ar trebui sa fie formulate pentru a recunoaste
faptul ca cyber VIFF este o forma de violenta impotriva
femeilor. Strategiile pentru abordarea cibernetica VIFF
trebuie sa includa si vocile femeilor care sunt victime ale
fenomenului.

UE si statele membre ar trebui sa urmareasca sa ajunga la
un acord asupra definitiilor formelor de cyber VIFF si sa
incorporeze aceste forme de violentd in legislatia UE si
nationald, pentru a se asigura ca victimele cyber VIFF din
statele membre au acces la justitie si servicii de asistenta
specializate.

UE si statele sale membre ar trebui sa depuna eforturi in
conceperea instrumentelor legale si a strategiilor de
politicd pentru pedepsirea si prevenirea VIFF online si
protejarea victimelor sale, prin dispozitii legale, mecanisme de
aplicare a legii, campanii de sensibilizare si prin difuzarea de
instrumente de raportare si autoprotectie .

Institutiile UE ar trebui sa lucreze pentru o Directiva care
abordeaza in mod specific violenta impotriva femeilor si
fetelor, inclusiv violenta online. Institutiile UE se asigurd ca
victimele violentei online sunt protejate de toate drepturile
Directivei privind drepturile victimelor.

UE si statele membre ar trebui sa ratifice si sa implementeze
Conventia Consiliului Europei de Prevenire si Combatere a
Violentei impotriva Femeii si Violentei Domestice Conventia
de lalstanbul.

UE ar trebui sa creeze un coordonator pentru a pune
capat violentei impotriva femeilor si fetelor, in cadrul
activitatii UE privind egalitatea intre femei si barbati.

O prioritate ar trebui sa fie imbunatatirea datelor
dezagregate pe sexe la nivelul UE si la nivel national cu
privire la prevalenta si daunele ciber VIFF (inclusiv in domenii
in care nu exista o perspectiva de gen, precum Cyber crime si
Media), cu informatii despre sexul / sexul victimei si
agresorului si relatia dintre ei si sa elaboreze indicatori care sa
asigure eficacitatea interventiilor.

Linii de helpline si servicii de asistenta specifice si
instruite ar trebui create si finantate intr-un mod durabil

pentru a sprijini, ajuta si proteja femeile si fetele victime ale
violentei online. Fie ca sunt gestionate de serviciile
guvernamentale sau organizatiile de femei, acestea ar trebui sa
asigure o intelegere profunda a continuumului violenteiimpotriva
femeilor si fetelor.

«  Ar trebui sa existe o consultare sistematica si o finantare
durabila pentru organizatiile de femei care sa ofere sprijin
femeilor si fetelor victime si sa dezvolte campanii de advocacy
si de sensibilizare la nivel UE, national si local.

Recomandari cu privire la oprirea
violentei  cibernetice = impotriva
femeilor si fetelor

+ Toate formele de violenta online impotriva femeilor si fetelor
ar trebui condamnate.

« Dispozitiile Conventiei de la Istanbul a Consiliului Europei ar
trebui sa se aplice cazurilor de violenta cibernetica.

« Sistemele de politie si justitie si profesionistii ar trebui sa fie
instruiti pentru a detecta, rdspunde si judeca astfel deviolente.

o  Statul este responsabil sa infiinteze o entitate independenta,
care este autorizata sa audieze si sa decida asupra cazurilor
care implica violenta online impotriva femeilor si sa emitd
remedii eficiente pentru victime / supravietuitori.

«  Atat agresorii, cat si cei ce re-transmit materialele ar trebui sa
fie trasi la raspundere.

e De asemenea, statele ar trebui sa stabileascd in mod clar
asteptarea ca toate intreprinderile comerciale cu domiciliul pe
teritoriul si / sau jurisdictia lor sa protejeze, sa respecte si sa
remedieze drepturile omului pe parcursul operatiunilor lor.

« Intermediarii internet ar trebui sa se asigure ca platformele
lor nu sunt folosite pentru a perpetua violenta impotriva
femeilor si, daca este cazul, sa ia masuri imediate pentru
remedierea acesteia. Moderarea ar trebui sa aiba linii directoare
clare pentru a exclude sexismul si rasismul si sa asigure
respectarea drepturilor femeilor.

Alte politici UE care se refera la
lumea digitala

+ UE ar trebui sa adopte o directiva care interzice sexismul si
inegalitatea de gen in domeniile educatiei si mass-media,
extinzand Directiva privind egalitatea de tratament.

« In viitorul imediat, definitiile criminalitatii informatice ale DG
Migratie si Afaceri Interne ale Comisiei Europene ar trebui sa
includa forme de cyber VIFF, sau cel putin, ar trebui sa includa
misoginia in a treia parte a definitiei sale.

* Instruirea cu privire la violenta cibernetica impotriva femeii
din perspectiva de gen ar trebui introdusa in raspunsurile politiei
la criminalitatea informatica.

«  Este important pentru institutiile si agentiile de la nivelul UE care
combat infractiunilor de criminalitate cibernetica sa le
abordeze din perspectiva de gen; in special atragerea online
sau ,recrutarea” de femei si fete in situatii nocive precum traficul.


https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home
https://www.coe.int/en/web/portal/home

Ar trebui dezvoltate masuri de prevenire care sa includa
sectorul TIC, inclusiv adoptarea de standarde de auto
reglementare pentru a evita stereotipurile de gen daunatoare
si raspandirea imaginilor degradante ale femeilor sau imagini
care asociaza sexul cuviolenta.

Institutiile UE ar trebui sa puna in aplicare o perspectiva
sistematica de gen (integrarea in functie de gen, inclusiv
bugetarea de gen) in urmatoarele politici si programe ale UE:
Agenda digitala a UE, Strategia pentru piata unica digitald,
Programul pentru internet mai sigur, Centrele de internet mai
sigure, Strategia de securitate cibernetica a UE, Europol
Cybercrime Centru, Directiva UE privind pornografia infantila
si exploatarea sexuald’, precum si toate politicile referitoare
la comert, concurenta, TIC si dezvoltare.

Codul european de bune practici pentru femeile din
domeniul TIC ar trebui vitalizat, implementat si completat
pentru a include VIFF online si a o elimina

Recomandari pentru companiile TIC si
furnizorii de Internet

Recomandari cu privire la media si

Toate segmentele industriei de internet, inclusiv
intermediarii de internet si furnizorii de
platforme, ar trebui sa respecte si sa protejeze
drepturile omului.

Companiile tehnice ar trebui sa recunoasca
VIFF online si s3 coopereze mai bine cu
instrumentele de aplicare alegii existente.

Ar trebui sa depuna eforturi suplimentare in
implementarea completa a codului de conduita
CE.

Acestea ar trebui sa contribuie la producerea de
date cu privire la VIFF online si la dovada de
diligentd corespunzatoare pentru a raspunde la
acestea.

7

publicitate

Barometrele media anuale trebuie dezvoltate, cu
obiective, tinte si indicatori, bazate pe date consistente si
comparabile, care dau dovada tangibild a participarii
femeilor in mass-media in ceea ce priveste recrutarea,
continutul, perspectiva etc.

Se va asigura ca obiectivele includ tinte si indicatori
cu privire la participarea la management si luarea
deciziilor, conditiile de munca; cum ar fi salariile egale
intre femei si barbati si mecanisme de prevenire a
hartuirii sexuale si a altor forme de discriminare.

Politicienii si factorii de drept trebuie sa analizeze modul

3Parlamentul European, ,Directiva 2011/92 / UE a Parlamentului
European si a Consiliului din 13 decembrie 2013 privind combaterea
abuzurilor sexuale si a exploatarii sexuale a copiilor si a pornografiei
infantile si care inlocuieste Decizia-cadru a Consiliului 2004/68 / JAI",
disponibila online la http://eur-lex.europa.eu/legal-content/EN/TXT/?
uri=celex%3A32011L0093

4 comisia Europeana, Piata unica digitald, Rapoarte si studii, Codul
de bune practici pentru femei in TIC, 30 ianuarie 2013, disponibil
online lahttps://ec.europa.eu/digital-single-market/en/news/code-
best-practices-women-ict

in care jurnalistele, functionarii alesi, cercetatorii si
lucratorii din cultura li se poate oferi protectie juridica
imbunatatita, in special atunci cand sunt vizati de campanii
organizate de ura.

«  Distribuitorilor mass-media publici li se atribuie sarcina de
a asigura egalitatea de gen prin implementarea unui
model de participare si reprezentare nestereotipa, care
poate fi, de asemenea, utilizata de mediatori privati.

«  Masurile legislative vor fi puse in aplicare impotriva
publicitatii sexiste, precum si o obligatie pentru industria
publicitara de a furniza informatii cu privire la  orice
retusare de imagini.

* Programele de cercetare bazate pe dovezi si organizarea
societatii civile privind egalitatea de gen in mass-media
vor fi sustinute si finantate.

« Pregatirea obligatorie pentru gen este inclusa in
programe si cursuri pentru jurnalisti.

. Educatia in domeniul mass-media si alfabetizarea ITC
face parte din programele scolare. Educatia ar trebui sa
includa constientizarea egalitatii intre femei si barbati si o
intelegere a modului in care stererotipizarea genurilor are
un impact negativ asupra atingerii egalitatii de gen. Atunci
cand oamenii sunt instruiti sa evalueze, sa utilizeze, sa
consume si sa producd media, sunt imputerniciti sa
participe eficient la dezbaterea publica.

Recomandari cu privire la pornografie

« Pornografia trebuie recunoscuta ca o forma de
violenta masculina impotriva femeilor si a fetelor.

e Toti furnizorii de internet vor instala standard ca filtre
de tip Opt-out (renuntare) care blocheazad materialele
pornografice. Consumatorii care doresc sa acceseze
materiale pornografice ar trebui sa aleagd in mod activ
sa elimine filtrul. Asiguraarea unor medii scolare fara
pornografie pentru copii.

« Legislatorii adoptd masuri pentru a limita distributia
pornografiei online.
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Set de instrumente activiste pentru securitatea

Internetului

Te-ai saturat sa fii urmarita de troli, hartuita cand vorbesti
online despre probleme care conteaza pentru tine? Esti
ingrijorata de cine ar putea pune mana pe informatiile tale
personale si sa le foloseasca impotriva ta? Nu stii de unde sa
incepi?

Urmeaza acest set de instrumente pentru activiste al European
Women's Lobby pentru securitatea internetului, pentru a le
oferi femeilor sigurantd pe internet si pentru a combate
ciberviolenta masculina. Prin aceasta dorim sa contribuim la un
internet mai sigur, mai puternic, mai abilitant si solidar pentru
femei si fete.

Acest set de instrumente oferd o imagine de ansamblu a
catorva dintre cele mai pertinente sfaturi feministe. in aceste
pagini veti gasi link-uri catre diferite seturi de instrumente
utile produse de diverse organizatii si grupuri. Gasiti toate
aceste resurse la sfarsitul documentului.

«Ca si educator sexual, trebuie sa inteleg
cum arata violenta sexuala pe platformele
pe care nu le folosesc zilnic.» Finka, Poland.

Internetul faciliteaza, imbunatateste si, uneori, permite pur si
simplu violenta impotriva femeilor si fetelor.

Trolul comenteaza sau posteaza cu obiectivul de a crea reactii
discordante si indignate, cum ar fi politia de ton; blamarea
victimei; rusinarea prin apelative degradante; sexiste; rasiste;
de clasa; discurs incitator la ura si homofob; care incit3;
utilizarea unor fapte distorsionate si doxxing (capturarea de
informatii din documente private), acestea sunt toate tehnicile
utilizate de troli pentru a expulza femeile din spatiile online,
ceea ce face ca aceste spatii sa nu fie primitoare ci
amenintatoare. Trolii actioneaza adesea in hoarde, implicandu-
si masiv victimele si facand atacurile cu atat mai coplesitoare.
Mai jos puteti gasi o lista a diferitelor forme de abuz cu care
femeile si fetele s-ar putea confrunta pe internet:

Discursurile de ura sexiste sunt definite de Consiliul Europei
drept ,expresii care raspandesc, incitd, promoveaza sau
justificd ura bazatd pe sex”. in mod tipic, acestea sunt
amenintarile de viol, moarte si tortura pe care le pot primi
femeile si fetele, deoarece sunt (auto) identificate ca femei si
poartd stereotipurile aplicate de cultura violului si
patriarhatului.

Cyberbullying-ul consta intr-un comportament repetat, cum
ar fi trimiterea de mesaje text media, pornirea zvonurilor sau
postarea de imagini cu scopul de a inspaimanta si a submina
respectul de sine sau reputatia cuiva, ceea ce uneori impinge
persoanele vulnerabile la depresie si suicid.

Hartuirea cibernetica este utilizarea mijloacelor digitale
pentru a comunica sau interactiona cu o persoana care nu
consimte. Hartuirea cibernetica apare cel mai mult intre
minori. Hartuirea sexuald online poate lua forma de
comentarii, videoclipuri, fotografii si imagini grafice de natura
sexuala, destinate sa injoseasca femeile si sa creeze conditii de
umilire si sexualizare, pentru ca sunt femei. Se pot folosi
cuvinte sexiste si insulte jignitoare, precum si comentarii
despre aparitiile fizice ale femeilor.

Cyberstalking (sau urmarirea cibernetica) este actul de spionaj,
fixare sau compilare a informatiilor despre cineva online si de a

comunica cu ei impotriva vointei sale.

Doxxing se referd la cercetarea si publicarea online a
informatiilor private pe internet pentru a expune public si a rusina

persoanele tintite.

Creepshots se mai numesc voyeurism digital. Constau in
abuzatori care fac fotografii sau videoclipuri din zonele private
ale femeilor in scopul multumirii sexuale. in unele cazuri, actul de
a lua imaginea fara cunostinta victimei si incalcarea ulterioard a

vietii private este ceea ce ofera ,multumirea” sexuala.

Pornografie de razbunare, sau ,abuz sexual bazat
pe imagini” este faptul ca foloseste imagini private si
videoclipuri cu caracter sexual, oferite sau schimbate,
si le posteaza online pentru a rusina si a umili victima.
Poate fi extinderea violentei partenerului intim catre
spatiile online. Imaginile pot fi obtinute si prin
hackingul pe computerul victimei, pe conturile de
socializare sau pe telefon si pot avea ca obiectiv
realizarea unor daune in viata ,reald” a tintei (cum ar
fi concedierea de la locul lor de munca).

Hackingul, actul de interceptare a comunicatiilor si
datelor private, poate viza femeile si fetele, in special
sub forma hacking-urilor camerelor web.

Impersonarea online, faptul ca foloseste numele sau
identitatea altcuiva cu intentia de a dauna, a insela, a
intimida sau a ameninta pe orice persoang,
impersonarea online poate fi folosita pentru a
discredita femeile vizate cu colegii lor sociali si
profesionisti sau 1in scopuri similare cu furt de
identitate offline

Distribuirea rau intentionata este utilizarea unor

instrumente tehnologice pentru distribuirea
materialelor defdimatoare legate de victima si / sau
organizatii; de exemplu. prin utilizarea noilor

tehnologii ca instrument de propaganda pentru
promovarea violentei impotriva femeilor, apel la
violenta impotriva serviciilor medicale care se ocupa
de avort, etc.

Atacuri de mob sau ciber mob: includ sute, uneori
mii de oameni, hartuind sistematic o tinta.

Sexting abuziv: Sexting-ul este distribuirea electronica
consensuala a fotografiilor nud sau sexuale. Acest lucru
difera totusi de partajarea neconsimtitd a acelorasi
imagini. In timp ce baietii si fetele adolescente utilizeaza
sexting-ul la aceleasi rate, baietii au intre doua si trei ori
mai multe sanse sa impartaseasca imagini pe care le-au
prezentat.

Unele forme de VIFF online sunt direct legate de
prostitutie si trafic de sex. Din cauza anonimatului
oferit de internet si, deoarece internetul are
caracteristicile unei piete transnationale opace, victimele
pot fi vandute de mai multe ori mai multor cumparatori
zilnic. Profilele de social media si alte tehnologii noi
permit clientilor sa ,cumpere” femei si fete online.



Recrutarea reprezinta utilizarea tehnologiei pentru atragerea
potentialelor victime in trafic si prostitutie. Social media este
folosita de traficanti pentru a vinde persoane ale caror fotografii le
distribuie, fara consimtamantul lor, incluzand adesea fotografii ale
abuzului lor asupra femeilor ca un exemplu pentru altii.

Grooming online este procesul de construire a unei relatii abuzive
online cu un copil, pentru a-l atrage pe copil in abuzuri sexuale,
situatii de trafic de copii, prostitutie sau viol de copii. Termenul
Jngrijire/grooming” este criticat pe scara largd de catre
supravietuitori, intrucat nu reuseste sa numeasca in mod explicit
dimensiunea abuzului sexual asupra copilului.

Noile tehnologii pot fi de asemenea folosite gresit pentru a
perpetua violenta impotriva femeilor si fetelor:

in Real Life Attacks se descriu incidentele in care abuzul online se
mutd in lumea ,reald” sau face deja parte dintr-o interactiune
continud sau o interactiune intima a violentei partenerilor. Trolling-
ul IRL poate insemna, de asemenea, pur si simplu incercarea de a
starni teama, facand cunoscut unei tinte ca abuzatorul stie adresa
sau locul de munca.

Abuzul de noile tehnologii poate coincide cu violenta online, dar
poate fi, de asemenea, diferit si favorizeaza violenta offline: de
exemplu, instalarea de aplicatii de spionaj; utilizarea abuziva de
conturi private / familiale pentru servicii online; schimbarea
parolelor. in contextul violentei in familie si domestice, casele
inteligente.

« intr-o seara, organizatia mea LGBTQI a
postat despre Pride.  Urmatoarea
dimineata, aveam mai mult de 1200
mesaje de ura pe pagina organizatiei. Cum
reactionezi la asa ceva?», Glorija, Bulgaria.

Identitatile noastre pe web:

-Cat de multe informatii personale despre noi existd pentru a
vedea toatd lumea? Adresele noastre, numerele noastre de
telefon .. Poate fi util pentru dvs. de a consulta in mod
regulat Google sau pentru a seta o alerta Google pentru
numele nostru. Stii exact cat de multe informatii pot obtine
oamenii printr-o simpla cercetare este o modalitate excelenta
de a sti cat de vulnerabil esti.

» Consultati acest link pentru a afla mai multe despre
L.doxxing" si cum sa vaasigurati dispozitivele:
https://onlinesafety.feministfrequency.com/en/

» Criptati dispozitivele si fisierele: trolii cauta informatii
compromitatoare pe care le pot utiliza online. Asigurarea ca
nimeni nu va poate accesa computerul privat si dispozitivele
electronice nu este complicata si poate fi gratuit.a Verificati
securitatea cu Hackblossom’s security Cheat Sheet:
https://hackblossom.org/ cybersecurity/

» intrebdri pe care le poti pune sunt: ce urme lasa
comunicarea ta? Verificati aici: https://myshadow.org/trace-

»» Ce informatii colecteaza retelele sociale? Ce fac cu
ele? Verificati aici :https://securityinabox.org/en/

my-shadow
Corpurile noastre pe web:

»Viata reald si viata cibernetica nu sunt sfere separate. Este
posibil sa vrem sa impartasim imagini pentru a ne afisa online.
Cu toate acestea, asigurati-va ca imaginile dvs. nu pot fi
utilizate impotriva dvs.: anonimizati imaginile si datele pe care
le contin si utilizati canale sigure. Mai multe programe va
permit sd schimbati mesajele criptate care sunt greu de
descdrcat si care se autodistrug. Mai multe sfaturi aici:
https://www.codingrights.org/safernudes/

Sa ai o opinie:

«Cand facem afirmatii politice pe
Facebook, primim comentarii de Ila
barbati care ne delegitimizeaza opiniile
atacandu-ne comportamentul sexual
sau moralitatea noastra», Cicek,
activista feminista, Cipru

» De la ignorare la asumare: cum raspundem la discursul de ura? Nu
exista nicio modalitate corecta de a raspunde la hartuirea informatica.
Unele femei prefera sa-l ignore, altii isi expun abuzatorii. Altele vor
gasi un spatiu sigur pentru a cauta sprijin si intelegere. Verifica
TakeBack theTech https://www.takebackthetech.net/be-safe/hate-
speech-strategies si Hollaback
https://www.ihollaback.org/blog/2017/09/27/counterspeech- dos-
donts/ pentru cateva sfaturi.

»Un lucru este sigur, pentru a aborda pe cei ce ne urasc
necesita o intelegere ferma a tacticii lor si o aparare
puternica a informatiilor noastre personale: gasiti mai
multe informatii in Ghidul feminist pentru securitatea digitala
https://medium.com/thelist/9-ways-to-dodge-trolls-a
feminists-guide-to-digital-security-471f66b98c79

» Creati o identitate alternativa ,Pentru a identifica aceste
identitati (...) este nevoie de un anumit nivel de abilitati si
cunostinte tehnice datoritd numarului de variabile, tehnologii,
sisteme si actori implicati. Este vorba despre realizarea unor
decizii bune cu privire la amenintdrile cu care va confruntati
sau pe care este posibil sa le intalniti in viitor.

» https://gendersec.tacticaltech.org/wiki/index.php/Complete
manual#Counterspeech

» Protejati-va de fostii parteneri nemultumiti si de agresorii
din viata reala: uneori pericolele se simt ca curg de pe Internet
in vietile noastre reale, dar si contrariul poate fi adevarat.
Multe dintre tactici enumerate mai sus va pot fi utile. Dar, in
cazul unui agresor din viata reald, pot exista anumite
probleme:

* locatia dvs. poate fi identificata la transmisia telefonica

sau de pe calculator. Aflati cum puteti dezactiva distribuirea
locatiei.

* hartuitorul dvs. are sau a avut acces la telefonul sau computerul

dvs. Aplicatiile de urmarire pot fi o problema.
« De asemenea, ei iti cunosc prietenii si pot avea o fereastra in
retelele de socializare ale vietii tale.

» Gasiti prin aceste linkuri cateva sfaturi concepute special
pentru supravietuitorii violentei domestice
https://www.techsafety.org/ resources-survivors si
https://hackblossom.org/domestic- violence/
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« De multe ori politia nu intelege natura
utilizarii internetului de catre femei. Adesea
le spun femeilor sa se opreasca. Dar asta nu
functioneaza si le lasa doar sa se simta mai
izolate”, Salma, activista impotriva violentei
online, Paris.

» Aminteste-ti: nu esti tu de vina.

» Discutati cu o persoana in care aveti incredere, sunati la un
serviciu de asistentd sau gasiti un grup de informare. Unele
comunitati de sprijin online se dedica luptei impotriva
violentei asupra femeii: iheartmob https://heartmob.com,
Féministes vs CyberH https://feministesvscyberh.tumblr.com/
in franceza), Hollaback https://ihollaback.org

»Raportati si blocati autorul.Twitter, Facebook si alte
platforme sociale oferd posibilitatea de a bloca autorii de
abuzuri si semnala acest abuz. Un instrument interesant pentru
a bloca hartuitorii online: www.blocktogether.com

» Colectionati marturii. Imaginea ecranului (screenshot) este
un instrument de baza pentru a salva informatiile pe care le-ati
adunat pe Internet si care ar putea servi cazul dumneavoastra.

» Alte instrumente va pot economisi ceva timp. Exista aplicatii
de salvare a ecranului, salvarea paginilor de internet, aplicatii
care va vor ajuta sa realizati rapid

acest lucru
https://addons.mozilla.org/fr/firefox/addon/scrapbook/andhtt
p://plugin.webpreserver.com/ Reconstituiti paginile sterse
folosind: http://archive.org/web/

» Raporteazi autoritatilor. in multe tari, distributia de
imagini fara consimtamant este infractionald numai daca
continutul explicit sexual este al unei minore sau al unei
activitati infractionale evidente, cum ar fi un atac sexual. Cand
victima nu este minora sau cand imaginile au fost realizate
initial cu acordul victimei, legile nu sunt adesea la fel de
protectoare atunci cand acele imagini sunt impartasite
de altcineva cu intentia de a face rau.

in lipsa unor legi care sa abordeze acest tip de intentie si
incdlcarea vietii private, multi supravietuitori raman fara
resurse. De asemenea, activistii au remarcat ca autoritatile nu
sunt intotdeauna constiente de modalitatile prin care legile
care exista pot fi folosite pentru a proteja femeile online.

Fiti constienti ca victimele violentei sexiste online raporteaza
adesea ca autoritatile nu inteleg locul pe care Internetul il
ocupa in viata femeilor si consecintele reale pe care le poate
hartuirea, pornografia de razbunare sau urmarirea.

»Luati o persoana de incredere impreuna cu dvs. Obtineti
ajutor de la organizatile de femei, afla aici care sunt
organizatiile membre in tara ta ale European Women's

Lobby https://www.womenlobby.org/-our-membership-?
lang=en . Poti, de asemenea, sa te adresezi Avocatului
Poporului sau organismului pentru egalitate prin Equinet:
http://www.equineteurope.org/IMG/pdf/

equinet print 3mm.pdf sau altor institutii juridice din tara ta.
Pentru Romania, puteti contacta Romanian Women's Lobby,
www.facebook.com/ROWLobby/

Pentru a afla mai multe despre bune practici si recomandari de
politici pentru un internet mai sigur si mai eficient pentru toate
femeile si fetele, cititi raportul complet ,#HerNetHerRights:
Mapping the state of Online Violence Against Women and
Girls in Europe” pe site-ul nostruwww.womenlobby.org

Sau afla mai multe despre securitatea Internet feminista:

. https://gendersec.tacticaltech.org/

e https://iheartmob.org/

e https://feministesvscyberh.tumblr.com/ (in French)

. https://www.apc.org/en/pubs/icts-feminist-
movementbuilding-activist-toolkit

e https://securityinabox.org/en/

e https://hackblossom.org

e https://es.hackblossom.org/cybersecurity/ (in Spanish)

e http://chayn.co/ (in limbile Rusa, Italiana, engleza si franceza

Ghiduri catre securitatea Internet)_

. https://www.codingrights.org (Portugheza, Engleza, Spaniola)

*  https://www.feministfrequency.com

e https://troll-busters.com/

e https://yoursosteam.wordpress.com/what-to-do-

mobilegraphic/

e https://www.hackharassment.com

e http://www.crashoverridenetwork.com

*  http://www.womensmediacenter.com/speech-project
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Vizualuri pentru Social Media
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27 de ori mai multe sanse de a fi
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Ele sunt confruntate cu abuzurile online
Intalneste- pe vanatorul sexual cunoscut sub numele de

* THE TROLL

“* THE CREEPSHOTTER

Cauta sa aiba putere si control TACTIC| Fotografiaza femeile si fetele fara

TACTICI asupra victimei sale, fermecand consimtamantul lor si le publica pozele
victimele online si ademenindu-le online
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70% dintre femeile victime
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violenta fizica si/sau sexuala din
partea unui partener intim.

Unui procent de 56% dintre
copiii solicitati pe internet li
se cere sa trimita o poza

Ei suntconfruntati cu agresarii cibernetic
Cunoaste-| pe agresorul sexual de copil

Ele sunt confruntate cu agresori cibernetict
Cunoaste- pe agresornul obsesiv..

THE ONLINE GROOMER

THE CYBERSTALKER

TACTICI Intrercepvteaza convorbiri si informatii TACTICI Spioneaza, se fixeaza pe si colecteaza
private, i.e. camerele web informatii despre femei pe internet
entru a le speria si santaja
HABITAT Retele sociale, forumuri . 4 :
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Stiaica?

93% dintre victimele abuzului
sexual bazat pe imagine
(revenge porn) marturisesc ca
sufera de stress emotional.

Ele sunt confruntate cu agresori cibernetici
Cunoasted pe violatorul digital
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/ Stiaica?

37% dintre femeile si fetele
feministe primesc amenintari cu
violenta sexuala pe internet

Ele sunt confruntate cu agresorii cibernetict
Cunoaste- pe cel care uraste femeile, cunascut
sub numelede

~ THE MASCULINIST

TACTICI Neaga si prin asta perpetueaza sexismul
sistemic prin apararea "drepturilor
barbatilor”

HABITAT Site-uri specializate, site-urile grupurilor de

femei, retelele de socializare
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europene trece printr-o
experienta de......

sunt confruntate ¢t agresani cibemnetici

Cunoaste pecelce ste cunascut sub
numeie de

\f’ THE CYBERBULLY

TACTICI Trimite mesaje jignitoare in mod repetat si
arunca zvonuri pentru a face de rusine si
umili

HABITAT Retele sociale, aplicatii de comunicare

Google
#D. luieCineSuntAk
TuRcPN HOMIN'S
LoBBY #5, NoVialenteiCib
Funces P

O jumatate de milion de

Ele sunt confruntate cu abuzatorii online.

crminalul

THE DOXXER

TACTICI

Cerceteaza si publica informatii private pe
internet pentru a expune public si a umili
victimele.

HABITAT Profilurile de pe retelele sociale ale victimelor,
cautarile pe google

Google

luieCineSuntAb,

identitati digitale au fost furate
sau cel putin dezvaluite in 2015

Cunoaste-pe cel ce umieste, seful informatiilor si
umileste cunascut subnumeie de

netice

EURCPEAN WONENS
Lo

EURCPEEN DES FENMES:

#SpuneNuViolenteiCibernetice

TAC

Stiaica?

®eecccccee
TICI

Ele sunt confruntate cuabu:
Cuncaste-| pevanatorul se;
cunoscut sub numele de

\_' {_,, THE DATING weBSITE

MANIPULATOR
ececcoe

1 din 10 agresori sexuali
folosesc.......... pentru a intalni
victimele.

atorii online,
Al sexual

Cauta putere si control asupra victimelor,

fermecandu-le online si ademenindu-le catre
o situatie periculoasa.

HABITAT Site-uri de intalniri, retele sociale, chaturi si
aplicatii de comunicare

Google

TACTICI

Stiaica?

ucise

#D. luieCineSuntAl =

#SpuneNuViolenteiCibernetice

In 2015, 31 de femei activitste
pentru drepturile omului au fost

Ele au fost confruntate cu agresorii onine.
Cunoaste-| pe defaimatorul periculos
cunoscut sub numele de

THE MALICIOUS DISTRIBUTOR

propaganda pentru a

Foloseste noile tehnologii si uninstrument de

promova violenta |l7\]70!t|\:’£\

femeilor sau impotriva grupurilor pentru

drepturile femeilor

HABITAT Retelele sociale

Google

EUROPEAN WOMENS
EURGTEEN 065 PINMES
Funded by the Rights, Equaty ang Ciizenstip Preguamems

#D. o, SuntAh -

#SpuneNuViolenteiCibernetice

76% din persoanele traficate
sunt femei si fete iar Internetul
reprezinta acum o platforma
majora de vanzari

Ele sunt confruntate cu abuzatori online
Cunoaste-| pe vanzatorulde violur sau taficantul
cunoseUtsub numele de

THE RECRUITER

900000000000 00000000000000
TACTICI

Foloseste noile tehnologii pentru a ademeni
victimele, pentru a le trafica, vinde si

prostitua.

Site-uri de vanzari, platforme specializate,
retelele de socializare, aplicatiile de comunicare

HABITAT

Google

@ e xS Fows #SpuneNuViolenteiCibernetice

| PObeaimoa

Staica?

ite-urile de discutii....numara
milioane de postari cu imagini ale
femeilor “"sclave” furate de catre
hackeri de pe camerele web ale
femeilor

Ele sunt confruntate cu abuzatoril online
Cuncasted pe intrusul cunoscut sub numele de

~ THE HACKER

®0000000000000000000000000
TACTICI

Intercepteaza convorbiri si informatii
private, i.e. camerele web

HABITAT Poate fi oriunde
GO gle ,n b 2ol <, Ak 2

@ LossY #Spu

|t S

NuVial s

netice




