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Giris

Dijital cagin ikinci dalgasina girdigimiz icin internet tabanl
teknolojilere erisimin giderek daha da artmasi séz konusu. Sanal
icerikler ve sosyal medyanin yaygin kullanimi, erkek siddetinin
var olan bicimlerini yalnizca pekistirmekle kalmadi, kadinlar ve
kiz cocuklarina zarar vermeye yonelik yeni araclar da yaratti.

Kadinlar ve kiz ¢ocuklarina yonelik cevrimici siddetin (VAWG)
yukselisi, kadinlarin siber uzamdaki bedenleri ve sesleri
Uzerindeki imtiyazini yok etti. Bu durum vyalnizca onlarin
cevrimici ve disindaki hayatlari bakimindan degil, mali
kaynaklari acisindan da (yasal vergiler, ¢evrimici koruma
hizmetleri ve Ucret kesintileri bunlardan sadece bazilari) agir
toplumsal etkiler yaratti. Cevrimi¢ci VAWG genelde zihinsel ve
fiziksel saglik ve refah bakimindan da hayat boyu stiren sonuglar
dogurur. Avrupa'da kadinlar ve kiz cocuklarinin dijital alanda
siddete maruz kaldiklarini ortaya koyan arastirmalarin varligina
ragmen, bu sorunun kendine 6zgu boyutlari ve kapsami
hakkinda pek az sey biliniyor. Mevcut bilgiler cogunlukla fazla
spesifik oluyor ve Avrupa diizlemine genellenemiyor.

Proje hakkinda

2017 yih Nisan ayindan Kasim ayina dek Avrupa Kadin Lobisi
(EWL) #KadinininternetiKadininHakki projesini yiriitti: alti aylik
olan bu projenin amaci Avrupa’da kadinlar ve kiz ¢ocuklarina
yonelik cevrimigi siddetin mevcut durumunu analiz etmekti.
Sorun hakkindaki farkindaligi arttirmak icin EWL kadinlarin
haklarinin giderek daha fazla ihlal edildigi bu durumla micadele
etmek icin vyenilik¢i ¢6zim ve politikalar 6nerebilecek,
Avrupa'nin gesitli yerlerinden pek cok farkli aktéri bir araya
getirdi. Boylelikle tim kadinlar ve kiz cocuklari igin daha givenli,
daha kapsayici bir web ortami yaratmayi hedefledi.

Google tarafindan fonlanan bir dizi faaliyet Avrupa genelinde
kadinlar ve kiz ¢cocuklarina yonelik ¢evrimici siddet gercekliginin
boyutlarini  ortaya koymak Uzere gerceklestirildi. Proje
danismanlari Adriane van der Wilk ve Marianne Niosi, Avrupa
Kadin Lobisi Politika ve Kampanya Direktorl Pierrette Pape’nin
koordinasyonu  ve  ydnlendirmesiyle, EWL  Uyelerinin
uzmanhigindan devsirilen arastirma sonuglarina dayanarak ve
EWL Gozlemevi uzmanlarn ile cesitli  kilit paydaslarin
katkilarindan yararlanarak proje faaliyetlerini yarattiler.

Biz kimiz?

Avrupa Kadin Lobisi (EWL) Avrupa'daki kadin hareketini bir
araya getirerek kamuyu ve Avrupali Kurumlari kadinlarin insan
haklari ve kadin erkek esitligini desteklemek konusunda
etkilemeyi hedefliyor.

Biz tim AB Uyesi ve Aday Ulkelerde bulunan 2000'den fazla
kadin 6rgituni temsil eden, ayrica Avrupa genelinde kadinlarin
ve kiz cocuklarinin cesitliligine odaklanan 19 o&rgitu de
kapsayan Avrupa’'nin en buylk semsiye agi olarak varlik
gosteriyoruz. EWL kadinlarin hayatin her alanina -liderlikte,
bakimda ve Uretimde- sunduklar katkilarin taninacagi,
oddllendirilecedi ve kutlanacagi;, tim kadinlarin &zgulvenli
bicimde secme o6zglrligline sahip oldugu, siddetten ve
somiriden muaf; hicbir kadin ve kiz ¢ocugunun disarida
birakilmadigi bir toplum tasavvur ediyor..

Cevrimici Konferans

13 Ekim 2017'de, Avrupa Kiz Cocuklari icin Harekete Gecme
Haftasi kapsaminda, EWL Avrupa’'daki kadin ve kiz ¢cocuklarina
yonelik cevrimici siddet meselesiyle ilgilenen basat aktorleri bir
araya getirdigi bir ¢evrimici konferans diizenledi: arastirmacilar
ve aktivistler, karar alicilar ve gencler, cevrimici siddet
magdurlar ve kadin orgutleri... Web sitemizden konferansin
videosuna ulasabilir ve konusmacilar hakkinda daha fazla bilgi
edinebilir,  karar aliclarin video  mesajlarini izleyip
dinleyebilirsiniz. Cevrimigi konferansin ardindan bir tweetchat
tartismasi da gergeklestirdik. Hikayelestirilmis sunumumuzda
hem cevrimigi konferansimizin hem de tweetchatin harika bir
Ozetini bulabilirsiniz. Bu kaynak paketinin sonunda ise cevrimici
konferans oncesinde hazirladigimiz 12 cevrimigi taciz tipinin
gorsellerini bulacaksiniz.

Kaynak Paketi
Bu kaynak paketi asagidakileri iceriyor:

1. Avrupa'daki kadinlar ve kiz cocuklarina yonelik cevrimigi
siddetin durum tespitini iceren #KadinininternetiKadininHakk
Raporunun Ozeti. #KadinininternetiKadininHakki raporunun
tamamina web sitemizden ulasabilirsiniz. www.womenlobby.org

2. Kadin haklarina yonelik giderek vyayginlasan ihlallerle
mucadele etmek ve kadinlar ve kiz cocuklari icin daha guvenli
ve kapsayici bir web yaratmak icin Politika Onerileri.

3. internette kadinlar giiclendirmek ve erkek siber siddetiyle
mucadele etmelerini saglamak amaciyla, kadinlarin haklarini
bilmesini ve cevrimici ortamda tacizcilere direnerek onlarla
mucadele etmesini mumkin kilacak stratejiler gelistirmeyi,
boylelikle de yapisal bir degisimi mimkin kilmayi saglayacak bir
Aktivist Kilavuzu.

#KadinininternetiKadininHakki projesi araciigiyla EWL,
karar alicilari ¢evrimici VAWG'1I 6nlemeye, cevrimigci siddet
magdurlarini korumaya ve failleri cezalandirmaya davet
ediyor.

Avrupa Birligi ve kurumlan ile AB iiyesi iilkeler, kadinlara
yonelik her tiirden siddeti onleyecek yasa ve politikalar
gelistirmeli, dijital diinyayla ilgili diger politika alanlarinda
da toplumsal cinsiyet duyarh bir bakis acisini
yerlesiklestirmeyi hedeflemeli ve 6zel sirketleri kadinlara ve
kiz cocuklarina yonelik cevrimici siddeti sonlandirmak iizere
harekete gecmeye ve miicadeleye katki sunmaya tesvik
etmelidir.

www.womenlobby.org @EuropeanWomen



http://www.womenlobby.org/

1. Yonetici Ozeti

“Avrupa’da Kadinlar ve Kiz Cocuklarina Yonelik Cevrimici
Siddetin Saptanmasi” konusundaki
“#KadinininternetiKadininHakki [#HerNetHerRights]
raporu, Avrupa Kadin Lobisi [European Women’s Lobby-
EWL] iiyeleri, EWL Gozlemevi kadina yonelik siddet
uzmanlari, Kélelik Karsiti Genglik Agi liyeleri ve EWL Genel
Kurul liyeleriyle oldugu kadar Avrupa Parlamentosu iiyeleri,
politikacilar, akademisyenler, aktivistler ve diger
paydaslarla da yapilan bir dizi gériisme ile zenginlestirilerek
tamamlanan, ikincil verilerin kullanildigi teorik bir
arastirmanin sonucudur.

Avrupa Kadin Lobisi'nin #KadinininternetiKadininHakki raporu
kadinlar ve kiz ¢cocuklarina yénelik siddetin (Violence Against
Women and Girls-VAWG) cevrimi¢i boyutunun yaygin ve
artmaya devam eden bir olgu oldugunu ortaya koyuyor.
Avrupa’da, 9 milyon kiz cocugu 15 yasina gelene kadar bir tir
siber siddeti deneyimliyor. Tim diinyada kadinlarin cevrimigi
siddete maruz kalma ihtimali erkeklere oranla 27 kat daha
fazladir ve diger her yer gibi internet de toplumsal cinsiyete
dayali siddetin s6z konusu oldugu bir alandr.

Kadinlara ve kadin haklarina yénelik cevrimici tehditler ciddi ve
glcludir.  Ayrica sanal dinya cinsiyetciligi  gercek
diinyadakinden farkli olmadigindan diger siddet tirleriyle ayni
dikkati gerektirir.

Erkek egemenligini dijital alanda strdirmeye calisan ¢evrimigi
VAWG kadinlara ve kiz cocuklarina yonelik siddetin strekliliginin
bir parcasidir. Bu, toplumsal cinsiyet esitsizligini devam
ettirmeye yonelik bir baska stratejidir ve bu nedenle cinsiyet
adaletini saglamayi amaclayan her politikada ele alinmalidir.

Yeni bir demokratik dijital alanin ézgdrlestirici ve guglendirici
potansiyeline duyulan yaygin inanca ragmen, kadinlar ve kiz
cocuklari internette hayli korkung sekillerde, ayrica da yeni
teknolojilerin  kullanimi araciligiyla siddete maruz kalyorlar.
Biyolojik/toplumsal cinsiyetleri nedeniyle hedef aliniyor ve
aralarinda yakin iliski partnerlerinin de bulundugu farkli failler
tarafindan uygulanan cgesitli siddet bicimleriyle karsilasiyorlar.
Bunlar arasinda c¢evrimici taciz, cinsiyet¢i nefret soylemi,
cevrimici takipgi taciz, ¢evrimici zorbalik, coklu tehditler, baska
bir kimlige buriinme veya gorsel icerigin izinsiz paylasiimasi yer
aliyor.

Dijital alanlar kadin ve kiz ¢ocuklarini fuhus ve pornografi
tuzagina dusltrmek icin de kullaniliyor yahut daha ileri
partner/aile ici siddetine katkida bulunabiliyor. Bu yiizden,
akademisyenler ve uzmanlar, cevrimigi tacizin gesitli bigimlerini
tarif etmek icin medya tarafindan kullanilan terminolojinin
feminist bir perspektifle yeniden ele alinmasinin geregini her
durumda vurguluyorlar.

Kadinlar ve kiz cocuklari ayni zamanda vyaptiklari seyler
dolayisiyla da hedefteler: feminist aktivistler, feminist kadinlar ve
kiz cocuklar, sanatgilar, (basin) karikaturistler, erkek egemen
endistrilerdeki kadinlar, kadin insan Haklari savunuculari,
gazeteciler, STK aktivistleri, milletvekilleri, parlamento Uyeleri,
akademisyenler, blog yazarlari, avukatlar, 6gretmenler, karar
alicilar, vb.

' Medyada ve bircok ulusal kampanyada israrla cevrimici siddetin cinsiyet ayrimi
gozetmedigi dusunulmektedir. Her toplumsal cinsiyetten insanin siddete hedef
olduklarini bildirdikleri dogru olsa da, rakamlar net; erkeklerle karsilastirdiginda
kadin ve kiz ¢ocuklar gevrimigi siddetin esas hedefleridir: en siddetli saldirganiik
bicimlerine maruz kalip, bunlarin sonuglarindan en ¢ok etkilenen kisilerdir.

Tacizciler farkh taktik ve araglar kullansalar da, amag¢ degismiyor:
kadinlari ve kiz cocuklarini utandirmak, asagilamak, korkutmak, tehdit
etmek, susturmak veya onlara yonelik ling saldinlarini ya da koti niyetli
yakinlagsmalari cesaretlendirmek. Ling zihniyeti, anonimlik ve ¢evrimici
ofke surekliligi siber tacizin cezasiz kalan t¢ ayagidir.

EWL raporunda ayrica kadinlar ve kiz cocuklarina yénelik
cevrimigci siddetin temel nedenleri de aciklaniyor. Bu nedenler bir
yandan toplum icerisinde kadin ve erkekler arasindaki gii¢ ve
rollerin esitsiz dagilimiyla ilgiliyken, diger taraftan da teknoloji
endiistrisinin yapisi ve cevrimici alanlarin dogasi ile baglantilidir.

Gergek hayatta Teknoloji sirketleri, Avrupa'da, her 10 uygulama
gelistiricisinden 1'ini ve 5 yoneticiden 1'ini kadinlarin olusturdugu
erkek egemen enddstrilerdir. Cevrimici tecaviz kultlrla tipki gercek
diinyada oldugu gibi yaygindir. Ornegin, internet trafiginin en az
%30'unu pornolar olusturuyor: ayrica arastirma en begenilen porno
sahnelerinin  %88,2'sinin saldirgan davraniglar icerdigini ve bu
saldirgan davranislarin %94'Unin kadina yonelik oldugunu da ortaya
koyuyor. Bu icerikler kadinlara yonelik siddeti tesvik ettigi veya
6zel gorsellerin nza disi kullanildigi? gerekgesiyle diizenli olarak
ihbar edilse de, teknoloji sirketlerinden ve hiikiimetlerden gelen
cevaplar bu durumun onlenmesi ve kadinlarin korunmasi s6z
konusu oldugunda tamamen yetersiz kaliyor.

Cevrimigi alanlar bireylerin kisitlardan ve yasalardan muaf oldugu
alanlar olarak goruluyor. Bu, cogu kullanicinin haklari hakkinda hig bir
bilgiye sahip olmadigi ve mesru miidafaa bilgisinden yoksun oldugu
durumlara yol aciyor. Ustelik sik sik medya sirketleri degil teknoloji
sirketleri olduklarini 6ne siren blyik internet sirketleri, topluluk
standartlari ve ilimli uygulamalari yoluyla algi ve davranislari
sekillendirmeye ve etkilemeye buylk katki sagladiklarini  kabul
etmiyorlar. Kadinlarin ve kiz cocuklarinin givenlik ve goérinirlik
haklari bu ylizden tehlike altinda.

Son olarak rapor uluslararasi, AB ve ulusal dizlemlerdeki mevcut
mevzuat ve politikalarin degerlendirmesini yaparak, bu durumun
bilhassa ulusal dizlemde yavas yavas degismekte oldugunu ortaya
koyuyor. Ornegin bazi Avrupa ilkeleri toplumsal cinsiyete dayali
cevrimici siddeti durdurmak igin 6zel olarak hazirlanmis yasalari hayata
gegirdiler. Teknoloji sirketleri is ahlaki tizigu konusunda Avrupa
Komisyonu ile anlastilar. Bu ilk adimlar cevrimici VAWG
konusundaki farkindaligin artmaya basladigini gésteriyor. Ancak,
dijital alanda kadin ve kiz cocuklarina yonelik siddete kapsaml bir
tepki vermenin hala ¢ok uzagindayiz.

Raporun tamamini Web sitemizden
www.womenlobby.org

okuyabilirsiniz:

2 Riza meselesi cevrimici alanlarda ayrica maniple ediliyor: bir kisinin kisisel sayfasinda
fotograflarini yayinlanmaya riza gostermesi ayri, birilerinin kisinin rizasi olmadan baska
insanlarla, baskalar tarafindan paylasilan fotograflarini gérmesi ayri seylerdir. Dijitallesmis
veri diinyasinda neyin kisisel neyin kamusal veri oldugu belirsizdir. Kisisel verilerin kamusal
alanda dahi yayginlastiriimasi net bir riza sartina bagl olmaldir.
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AB’de kadinlara ve kiz ¢cocuklarina yonelik cevrimici siddet:
Teknoloji sektori erkek egemendir

Bu toplumsal cinsiyet ucurumu, kadinlarin varliginin hos
karsilanmadigi mecralar yaratir. Avrupali her 100 uygulama
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Only 19% of ICT managers are

gelistiriciden sadece 9'u kadindir. ICT mdudurlerinin yalnizca

Only 19% of ICT entrepreneurs %19'u kadindir. ICT girisimcilerinin yalnizca %19'u kadindir.
are women (54% women In other (Diger hizmet sektorlerinde bu oran %54'tlr). ICT isglcline
service sectors)

kadinlarin katilim orani %30'dan azdir.
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2. Politika Onerileri

Dijitallesme tiim toplumu, kadinlar ve erkekleri etkiliyor.
Dijital mecra esitligin, adaletin ve sayginin hiikiim siirdiigi,
hukukun istiinliigiine, ayrimcilik yapmama ilkesine ve ifade
ozgiirliigiine dayanan giivenli bir alan olmali.

Kadinlara ve kadin haklarina yonelik ¢evrimici tehditler son
derece yaygin ve ciddi boyutta ve diger siddet tirleri ile ayni
oranda bir ciddiyetle ele alinmali. Toplumsal donlsim
hareketlerinin taciz, dislama ve otekilestirmeden bagimsiz
olmalari ¢ok ©nemli, bdylece kadinlar rahatlikla cevrimigi
ortamlara katilabilir ve buradaki varliklarini strekli kilabilirler.

Gelin kadinlarin ¢evrimiginde var olma haklarini, psikolojik
acidan guclenmelerini ve 6zglrlklerini birlikte savunalim!

Kadina yonelik siddeti sonlandirmak
icin oneriler

Politika onerileri kadinlara ve kiz cocuklarina yonelik siber
siddetin de bir kadina yonelik siddet tiirii oldugu gercegi
g6z oniinde bulundurularak sunulmalidir.

Kadinlara ve kiz cocuklarina yonelik siber siddete iliskin
stratejiler bu durumdan magdur olmus kadinlarin seslerini de
duyurmalidir.

AB ve Uye Devletler kadinlara ve kiz ¢ocuklarina yonelik
siber siddet tiirlerinin tanimlan iizerinde hemfikir olmayi
hedeflemelidir ve Uye Devletlerdeki kadinlara ve kiz
cocuklarina yonelik siber siddet magdurlarinin adalete ve &zel
destek hizmetlerine erisimlerinin saglanmasi icin bu siddet
turlerini AB mevzuatina ve ulusal mevzuata dahil etmelidir.

AB ve Uye Devletler kadinlara ve kiz cocuklarina yénelik
cevrimici siddeti cezalandirmak ve &nlemek, magdurlan
korumak igin yasal hikimler, hukuki yaptinm mekanizmalari,
farkindalik yaratma kampanyalari ve suglarin bildirilmesi ve
mesru  midafaa araglarinin  yayginlastiriimasi  gibi yasal
diizenleme ve politika stratejileri gelistirme hususunda
calismalidirlar.

AB kuruluglan cevrimici siddeti de iceren ve bilhassa
Kadinlara ve Kiz Cocuklarina Yonelik Siddete deginen bir
Yonerge cikartmahdir. AB kuruluslar cevrimici siddet
magdurlarinin Magdur Haklari ydnergesinde yer alan tim haklar
nezdinde korunmasini saglamakla yikimladdar.

AB ve iiye devletler Kadinlara Yonelik Siddet ve Aile Ici Siddetin
Onlenmesi ve Bunlarla Miicadeleye iliskin Avrupa Konseyi
Sozlesmesi'ni, diger adiyla Istanbul Sézlesmesi'ni, onaylamal
ve yirirliige koymahdir.

Yiruttiga kadin-erkek esitligi calismalari cercevesinde
AB kadinlara ve kiz cocuklarina yénelik siddeti
sonlandirmak icin bir AB koordinatorii tesis
etmelidir.

Kadinlara ve kiz c¢ocuklarina yoénelik siber siddetin

yayginhigina ve zararlarina iliskin AB diizeyinde ve ulusal
diizeyde toplumsal cinsiyete duyarh verilerin (toplumsal
cinsiyete dayali bir perspektif gelistirmemis olan siber su¢ ve
medya gibi alanlar da dahil olmak tzere) magdurun ve failin
cinsiyetine/toplumsal  cinsiyetine ve bunlarin  birbirleriyle
iliskilerine dair bilgilerin de yer alacagi sekilde iyilestirilmesi ve
mudahalelerin etkililigini 6lgmek lzere gostergeler gelistiriimesi
oncelik haline getirilmelidir.

Cevrimici siddet magduru kadinlari ve kiz cocuklarini desteklemek,
korumak ve onlara yardim etmek icin 6zel ve uzmanlasmis
destek hatlar1 ve hizmetleri olusturulmali ve surdirdlebilir bir
sekilde finanse edilmelidir. ister hiikiimet hizmetleri ister kadin
orgutleri tarafindan idare edilsin, kadinlara ve kiz ¢ocuklarina
yonelik  siddetin  surekliligine iliskin derin  bir anlayis
gelistirilmelidir.

Magdur kadinlara ve kiz ¢ocuklarina destek saglayan ve AB
dizeyinde ve ulusal ve yerel dizeylerde destek ve farkindalik
yaratma kampanyalari diizenleyen kadin orgiitlerine sistematik
olarak danisilmali ve bu o6rgiitler siirdiiriilebilir bir sekilde
finanse edilmelidir.

Kadinlara ve kiz cocuklarina
yonelik
sonlandirmak icin oneriler

cevrimici siddeti

Kadinlara ve kiz ¢cocuklarina yonelik her tiir cevrimici siddet
suc sayllmahdir.

Avrupa Konseyi istanbul Sézlesmesi'nin hiikiimleri siber
sug davalarini da kapsamalidir.

Polis ve adalet sistemleri ve uzmanlari cevrimici siddeti
tespit etmek, bununla miicadele etmek ve dava agmak igin
egitilmelidir..

Hikimet kadina yonelik ¢evrimici siddet iceren davalarin
gorilmesi ve karara baglanmasi ve magdura/hayatta
kalana yonelik etkin ¢oztimler tretmesi igin yetkili bagimsiz
bir tesebbiis kurmakla yikimludur.

Hem failler hem de icerikleri yeniden aktaranlar yasalar
ihlal eden materyallerin yeniden aktarimindan sorumlu
tutulmalidir.

Hikumetler yetki alanlarinda ikamet eden ve/ya yargi
yetkilerinin  bulundugu tim isletmelerin faaliyetleri
boyunca insan haklarini gozetmelerini ve korumalarini
ve/ya ¢oziim uretmelerini beklediklerini agikca ortaya
koymalidir.

internet aracilan kendi platformlarinin kadina yénelik
siddet sucunu islemek ve siirdiirmek izere
somiiriilmemesini saglamali ve somurtlmeleri halinde
¢6zUm bulmak igin aninda harekete ge¢melidir. Denetimler
cinsiyetciligi ve 1rkgiigi engelleyici net ilkeler 1s1ginda
yapilmali ve kadin haklarini gézetmelidir.



Dijital diinyaya yonelik diger AB
politikalari

« AB, Esit Muamele Yonergesi'nin kapsamini
genisleterek egitim ve medya alanlarinda
cinsiyetciligi ve toplumsal cinsiyet esitsizligini
yasaklayacak bir yonerge ortaya koymalidir.

« En kisa zamanda Avrupa Komisyonu Gé¢ ve icisleri Genel
Mudirligi'nin  siber sug¢ tanimlar  kadinlara ve kiz
cocuklarina yonelik siber siddetin tirlerini ya da en azindan
taniminin  Gglincl  kisminda yer alan kadin dismanhgini
icerecek sekilde genisletilmelidir.

o Siber sucla micadele eden polislere kadinlara ve kiz
cocuklarina yoénelik siber siddete dair toplumsal
cinsiyete duyarl egitimler verilmelidir.

»  Siber suglarla micadele eden AB diizeyindeki kurum ve
kuruluslarin cinsiyetgi nitelikteki siber suclar tespit
etmesi ve ¢é6zmeye calismasi ¢cok dnemlidir; 6zellikle
de kadinlarin ve kiz ¢ocuklarinin gevrimici ortamlarda
kandiriimalari veya ‘is¢i ayartma’ sonucunda fuhus gibi
tehlikeli durumlara sirliklenmelerine yol acan siber
suclari.

e Olumsuz cinsiyet roli normlarinin ve kadinlari
asagilayan ya da cinsel iliskiyi siddetle iliskilendiren
gorsellerin dolagiminin éniine ge¢mek icin kendi icinde
dlzenleyici standartlarin  getirilmesi gibi bilisim ve
iletisim teknolojileri sektdrini de kapsayacak onleyici
tedbirler alinmalidir.

« AB kuruluglan, asagidaki AB politikalari  ve
programlarinda (toplumsal cinsiyetin ana
akimlastirimasi ve cinsiyete duyarli bitceleme gibi)
sistematik bir toplumsal cinsiyet perspektifi
gelistirmeli ve uygulamaya koymalidir: AB Dijital
Giindemi, Dijital Tek Pazar Stratejisi, Guvenli internet
Programi, Avrupa Guvenli internet Merkezleri, AB Siber
Guvenlik Stratejisi, Europol Avrupa Siber Suglar Merkezi,
AB Cocuklarin Cinsel Sémiiriisiine?, istismarina ve
Cocuk Pornografisine Karsi Micadele Yonergesi ve
ticaret, rekabet, bilisim ve iletisim teknolojileri ve
kalkinmaya dair tim politikalar.

«  Avrupa Bilisim ve iletisim Teknolojileri Kadinlar igin
iyi Uygulamalar Yasasi canlandiriimali, kadinlara ve kiz
cocuklarina yonelik cevrimici siddeti de icerecek ve
ortadan kaldiracak sekilde yeniden dizenlenmeli ve
yurdrlige konmalidir®.

Teknoloji sirketleri ve internet
saglayicilari icin Oneriler

internet aracilari ve platform saglayicilari da dahil olmak (zere
internet sektortinun her bir alaninda insan haklan goézetilmeli
ve korunmalidir.

«  Teknoloji sirketleri kadinlara ve kiz cocuklarina yonelik
cevrimici siddeti tanimali ve mevcut emniyet glcleriyle

daha fazla isbirligi yapmalidir..

« Teknoloji sirketleri Avrupa Komisyonu Davranis

3 Avrupa Parlamentosu, Avrupa Parlamentosunun ve Konseyinin 2011/92/EU sayil
gocuk pornosuyla ve cocuklarin cinsel tacizi ve cinsel sémri ile miicadele karari.
2004/68/JHA sayili Konsey Cergeve Karari'nin yerine alinmistir Su linkten ulasilabilir:
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093

Kurallari'nmi bitiniyle uygulamak icin daha fazla caba sarf
etmelidir.

»  Teknoloji sirketleri kadinlara ve kiz cocuklarina yonelik

cevrimici siddete iliskin veri iiretimine ve bu tir siddetle
mucadeleye ihtimam gdstermelidir.

Medya ve reklamciliga iliskin 6neriler

Amaclari, hedefleri ve gostergeleri olan ve kadinlarin ise
alim, icerik ve perspektif gibi hususlarda medyaya
katiimina dair somut kanit teskil eden tutarli ve
karsilastirilabilir ~ verilere  dayanan  yilhk  medya
barometreleri gelistirilmelidir.

Amaglar, yonetim ve karar verme mekanizmalarina katilima,
cinsiyete dayal licret esitligi gibi calisma kosullarina ve cinsel taciz
ve diger ayrnmalik tdrlerini  6nlemek icin  gelistirilen
mekanizmalara iliskin hedefleri ve gostergeleri kapsamalidir.

Politika yapicilar ve kanun koyucular, kadin gazetecilerin, segilmis
yetkililerin, arastirmacilarin ve kultur isgilerinin 6zellikle organize
nefret kampanyalari tarafindan hedef alindiklari zamanlarda nasil
yasal olarak daha iyi korunabileceklerini degerlendirmelidir.

Medya dagiticilar, 6zel medya aktorleri tarafindan da
kullanilabilecek katilimci ve stereotiplestirmeyen temsilleri
tesvik edecek bir model sunarak toplumsal cinsiyet
esitligini saglamakla gorevlendirilmelidir.

Cinsiyetci reklamciliga karsi ve reklamcilik sektori icin
gorsellerde yapilan her tirld rétusun bilgisini verme
yukimlulugl getirilmesine iliskin  yasama o©nlemleri
yiiriirliige koyulmalidir.

Medyada toplumsal cinsiyet esitligine iliskin kanita dayali
arastirmalar ve Sivil Toplum Orgiiti  Programlari
desteklenmeli ve finanse edilmelidir.

Gazetecilere yobnelik programlara ve kurslara zorunlu
toplumsal cinsiyet egitimleri dahil edilmelidir.

Medya ve bilisim ve iletisim teknolojileri egitimi okul
mufredatlarinin bir parcasi olmalidir. Bu egitim toplumsal
cinsiyet esitligine yonelik farkindalik yaratiimasi  ve
toplumsal cinsiyet stereotiplerinin genel olarak toplumsal
cinsiyet esitliginin saglanmasinda nasil olumsuz bir etkisinin
oldugunun anlasilmasina yonelik olmalidir. Bireyler medya
iceriklerini elestirel bir sekilde degerlendirmek, kullanmak,
tiketmek ve Uretmek hususunda egitildiklerinde kamusal
muzakereye etkin bir sekilde katilmak icin yetkin hale
gelirler.

4 Avrupa Komisyonu, Dijital piyasasi, Raporlar ve ¢alismalar, ICT alaninda calisan
kadinlar icin en dogru uygulamalar rehberi, 30 Ocak 2013. Su linkten ulasilabilir:
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict

Pornografiye iliskin oneriler

«  Pornography should be recognised as a form of
male violence against women and girls. Pornografi
kadinlara ve kiz cocuklarina yonelik bir eril siddet
tiirii olarak kabul edilmelidir.

« TUm internet saglayicilar standart olarak pornografik
materyali  engelleyen  glvenlik uyansi filtreleri
ylUklemelidir. Pornografik icerige erismek isteyen
tuketicilerin ~ filtreleri  6zellikle secerek kaldirmasi
gerekmektedir. Cocuklar igin pornosuz okul ortamlari
saglanmalidir.

« Yasa koyucular ¢evrimici pornografinin dagitimini
kisitlamak icin 6nlemler almakla yiikiimliidiir.



Internet Giivenligi icin Aktivist Kilavuzu

Sizi ilgilendiren konularda cevrimici ortamlarda konusurken
trollenmekten, takip edilmekten, rahatsiz edilmekten biktiniz
mi? Kisisel bilgilerinize kimlerin ulasabilecedi ve size zarar
verebilecegi  konusunda  endiseli  misiniz?  Nereden
baslayacaginizi bilmiyor musunuz?

Avrupa Kadin Lobisi'nin kadinlari internette glclendirmek ve
erkek siber siddetiyle micadele etmek igin olusturdugu bu
internet glvenligi aktivist kilavuzunu baz alin. Bu sayede
kadinlar ve kiz cocuklar igin daha givenli, onlarin sesinin
duyulacagi, guglendirici ve dayanismaci bir internet ortaminin
olusmasina katki sunmak istiyoruz.

Bu kilavuz internet glvenligine iliskin ise yarar feminist
tavsiyelerin kisa bir dokiimanu iceriyor. Okuyacaginiz sayfalarda
cesitli orgltlerin ve gruplarin olusturdugu baska kullanigh
kilavuzlarin da linklerini bulacaksiniz. Kitap¢igin sonunda bu
kaynaklarin toplu bir listesi de bulunuyor.

« Bir cinsellik egitmeni olarak, rutin
kullanmadigim platformlarda cinsel siddetin
nasil bicimler alarak karsimiza ciktigini
anlamam gerek.” Finka, Polonya

internet, kadinlar ve kiz cocuklarina yénelik siddetin
ortaya cikabilecegi durumlan kolaylastirir, arttirir ve
bazen basitce bunlara zemin hazirlar.

Troll yorumlari veya gonderileri, ayar verici; magduru
suclayici; kadin dismani; cinsiyetgi; irkei; sinif ayrimei;
cok bilmis ve homofobik nefret sdylemleriyle; manevi
taciz; alternatif gergeklerin kullanimi ve casusluk gibi
yontemlerin ihtilaf yaratmak ve 6fkeli reaksiyonlara yol
a¢mak icin kullaniimasina dayanir. Bu teknikler troller
tarafindan kadinlar cevrimici alanlarin disina itmek ve
bu alanlari rahatsizlik verici ve tehlikeli hale getirmek
icin kullanilir. Troller genellikle toplu halde hareket
ederler, kurbanlarini dlzenli olarak mesgul ederek
yaptiklari saldirilar iyice ezici ve baskin kilarlar.

Asagida kadinlar ve kiz cocuklarin internette
karsilasabilecekleri taciz ve suistimallerin  farkli
bicimlerine dair bir liste bulunuyor.®

Cinsiyetci nefret sdylemi Avrupa Konseyi tarafindan
“cinsiyete dayali nefreti yayan, kiskirtan, tesvik eden
veya mesrulastiran ifadeler” olarak tanimlaniyor. Bunlar
genelde kadinlara veya kiz cocuklarina yonelen tecaviiz,
6lum yahut iskence tehditleri oluyor zira magdurlar salt
kadinliklariyla tanimlanip tecaviiz kultird ve ataerki
tarafindan beslenen sterotipiklestirmenin  nesnesi
oluyorlar.

Siber zorbalik kotli mesajlar gondermek, dedikodu
ctkarmak, yahut kisilerin 6z-saygisina veya itibarina
zarar vermek, onlari korkutmak amaciyla cesitli
gorselleri  dolasima  sokmak  gibi  tekrarlanan
davranislardir ve bazen bu davranislarin hedefi olan
kirllgan bireyleri depresyona ve intihara strtkleyebilir.

Siber zorbalik genellikle yetiskin olmayan bireyler arasinda
ac¢ida cikar.

Siber taciz dijital araclar vasitasiyla, rizasi olmadigi halde
bir insanla iletisim kurmaya yahut etkilesime girmeye
calismaktir. Cevrimici cinsel taciz, kadinlarn sirf kadin
olduklari icin alcaltmak ve onlari asagilayip cinsel nesne
haline getirecek durumlar yaratmak icin yapilan yorumlar,
videolar, fotograflar ve grafik imgeler araciligiyla
gerceklesebilir. “Kaltak”, "orospu”, "amcik”’, “fahise” gibi
saldirgan, cinsiyetci ve asadilayic ifadelerin yani sira
kadinlarin fiziksel gériintsleriyle ilgili yorumlari da igerir.

Siber takip bir kisi hakkinda cevrimici ajanlik ve etiketleme
yapmay! yahut onunla ilgili bilgi toplayip istegi disinda
yayginlastirmayi icerir.

Casusluk hedef kiside utang yaratmak amaciyla cevrimigi
arastirma yaparak onunla ilgili 6zel bilgileri internette
yayginlastirmaktir.

Creepshot, dijital dikizcilik olarak da anilir. Creepshotlar
kadinlarin  mahremiyetini ihlal ederek cinsel tatmin
amaciyla onlarin fotograf ve videolarini gizlice ¢eken
faillerdir. Bazi durumlarda kurbanin haberi olmadan onu
kayda alarak sonrasinda onun mahremiyetini ve failligini
ihlal etmek, cinsel “tatmin”in ta kendisine tekabdil eder.

intikam pornosu ya da “gérsel-odakh cinsel taciz”
zamaninda tacizci ile paylasilmis olan, magdurun mahrem
fotograf ve  videolarini  gevrimici  platformlarda
yayginlastirarak onda utan¢ ve asagilanma duygularini
yaratmaktir. Bu eylem magddurun yakin iliski icerisinde
oldugu kisilerin cevrimici siddetidir. Gorsellere ayrica
magdurun bilgisayarini, sosyal medya hesaplarini ya da
telefonunu hackleyerek de ulasilabilir ve magdurun “gergek
hayatina ciddi anlamda zarar vermek amacini tasir
(6rnegin isten atilmasina yol agmak).

Hackleme, kisilerin 6zel yazisma ve verilerine ulasmaktir. Bu
eylem, 6zellikle web kamera hacklemesi biciminde kadinlari
veya kiz cocuklarini hedef alabilir.

Cevrimigi taklit etme magdura zarar vermek, dolandirmak,
asagilamak yahut tehdit etmek niyetiyle onun ismi veya
kimligini kullanmaktir. Cevrimici taklit etme hedefteki
kadinlarin  sayginhgini  azaltmak Uzere onlarin sosyal
cevrelerinden veya is arkadaslarindan biri tarafindan
yapilabilir yahut cevrimdisi kimlik hirsizhgina benzer
bicimde sug niteliginde niyetler tasiyabilir.

Kotii niyetli yayginlastirma teknolojik araclari kullanarak
kurbanla ve/veya kurumlarla ilgili karalayici materyallerin
yayginlastirlmasidir; &rnegin kadinlara yonelik siddeti
tesvik etmek amaciyla yeni teknolojileri kullanarak
propaganda yapmak, kirtaj hizmeti verenlere yonelik
siddeti kiskirtmak gibi.

Toplu saldiri ve siber eylem: Yiizlerce hatta bazen binlerce
kisiyle birlikte hedefteki kisi ya da kuruma sistematik bir
bicimde saldiryi iceren diismanca eylemlerdir.

>Avrupa Kadin Lobisi, kadinlar ve kiz ¢ocuklarina yénelik ¢evrimici cinsel siddet
(VAWG) hakkinda bir sézliik olusturma konusuna aktivistlerin ve arastirmacilarin
biyiik bir ilgi gésterdigini fark etti. Ustelik, hem akademisyenler hem de
uygulayicilar kadinlar ve kiz ¢cocuklart magdur eden cevrimigi taciz ve gevrimigi
suglari tarif etmek icin medya tarafindan kullanilan terminolojinin yeniden
cercevelendirilmesi ihtiyacini vurguladilar. “intikam Pornosu” ya da “Seyislik” gibi
kavramlar, akademisyenler ve arastirmacilar tarafindan elestiriliyor zira bu

kavramlar kurbanin yasadigi tacizi, kadinlar ve kiz gocuklarinin onuru, guvenligi,
butinlugl ve sagligina yonelik saldiny ifade etmekten ziyade, tacizcinin eylemini
tasvir ediyorlar. Bunlarin yerine “goérsel-odakli cinsel taciz” veya “gocuklarin cinsel
tacizi” gibi kavramlar kullaniimali. Bu yizden de size sundugumuz liste kadin-odakli
bir yaklagim gostermek icin alternatif kavramlar igeriyor. Bu listenin kaynakgasi
#KadinininternetiKadininHakki raporunun tam versiyonunda bulunuyor.



istismarci sanal seks: Sanal seks elektronik araclarla
¢iplak yahut cinsel fotograflarin rizaya dayali
paylasimidir. Fakat bu, ayni gorsellerin rizaya dayal
olmayan paylasimindan farklidir. Ergenlik cagindaki
erkek ve kizlar ayni oranda sanal seks yaparken,
erkeklerin  kendilerine  gonderilen  fotograflari
yayginlastirma ihtimali kizlarinkinden iki ya da Ug¢ kat
daha fazladir.

Cevrimici cinsel siddetin (VAWG) baz bigimleri
dogrudan fuhusla yahut seks ticaretiyle alakalidir.
internetin sagladigi anonimlik imkani ve yine internetin
cokuluslu ve karmasik 6zellikleri nedeniyle, kurbanlar bir
glin iginde sayisiz kez ve birden fazla aliciya satilabilir.
Sosyal medya profilleri ve diger yeni teknolojiler,
musterilerin kadin ve kiz cocugu “alisverisi” yapmalarini
mumkdan kilar.

isci ayartma potansiyel kurbanlari seks ticaretine ve
fuhus  yapmaya slriklemek igin  teknolojinin
kullaniimasidir.  Sosyal medya seks ticareti yapanlar
tarafindan kisilerin rizasi olmadan fotograflarinin
paylasilmasi icin kullanilir ve bu fotograflar genelde
hedefteki kadinlari korkutmak icin baska kadinlarin taciz
edildigi gorselleri igerir.

Cevrimigi seyislik cevrimici ortamda ¢ocuklarla koti
niyetli bir iliski kurarak onlar cinsel tacize agik hale
getirme, pazarlama ve onlara fuhus yaptirma veya
tecaviz edip kayda alma surecidir. "Seyislik” kavrami
bizatihi bu durumun magduru olanlar tarafindan
genelde elestirilir zira kavram, yapilan eylemin en bariz
yani olan ¢ocugun cinsel tacizine dair bir ima bile
icermez.

Yeni teknolojiler ayrica kadinlar ve kiz ¢ocuklarina
yonelik siddetin de mecrasi olarak kotiye kullanihr:

» “Casusluk” hakkinda biraz daha bilgi edinmek ve kullandiginiz
araclart daha guvenli kilmak icin su linke g6z atin:
https://onlinesafety.feministfrequency.com/en/

» Kullandiginiz araclari ve dosyalarinizi sifreleyin: Troller, cevrimigi
ortamda kisilerin aleyhine kullanabilecekleri bilgiler toplamayi
amaclarlar. Kisisel bilgisayariniza ve elektronik aletlerinize kimsenin
ulasamayacagindan emin olun. Bunun igin hi¢ de karmasik olmayan
hizmetler mevcut ve hatta bazilan Ucretsiz. Hackblossom'in
glvenlik icin  hazirladigi  kitapciga suradan bakabilirsiniz:
https://hackblossom.org/cybersecurity/

» Aklimiza takilabilecek baska sorular: Kurdugunuz cevrimigi
iletisim ardinda ne tirden izler birakir? Suraya géz atin:
https://myshadow.org/trace-my-shadow

» Sosyal aglar hangi bilgileri toplarlar? O bilgilerle ne yaparlar?
Suraya g0z atin: https://securityinabox.org/en/

Web'deki bedenlerimiz:

» Gercek hayatla siber hayat birbirlerinden ayri alanlar
degildir. Kendimizi ¢evrimici ortamda goranir kilmak igin
fotograflarimizi  paylasmak isteyebiliriz.  Ancak bu
gorsellerin  sizin aleyhinize kullanilmayacak bicimde
olmasina dikkat etmelisiniz: gorselleri ve icerdikleri verileri
anonimlestirin, onlar paylasirken guvenli kanallar kullanin.
Cesitli programlar, indirilmesi zor ve kendi kendini imha
eden sifrelenmis iletiler olusturmaniza yardimci olur. Biraz
daha tavsiye igin, bkz:
https://www.codingrights.org/safernudes/

Bir fikriniz var: —

Gercek hayat saldinlari cevrimici tacizin "gercek”
hayata tasindigi durumu, stiregen bir ¢evrimici takibin
bir asamasini veya yakin iliski partnerinin siddete dayali
etkilesimini ifade eder. Gercek hayat trolligu ayrica
failin hedefteki kisinin adresini ve calistigi yeri bildigini

«Facebook’ta siyasetle ilgili seyler
soyledigimizde erkekler, cinsel davranisimiza
yahut ahlakimiza yonelik saldirida bulunarak
bizim diisiincelerimizi gecersiz ve degersiz
kihyorlar.” Cicek, feminist aktivist, Kibris.

kasith olarak ona hissettirmesi ve bu yolla onda korku
yaratmasi anlamina da gelir.

Yeni teknolojilerin kotiiye kullanimi cevrimici siddetle
Ortlsebilir fakat farklilastigi ve cevrimdisi siddeti
besledigi durumlar da sdz konusudur. Ornegin casus
yazilim ylklemek; 6zel/ailevi hesaplari ¢cevrimici amaclar
icin kotlye kullanmak; sifreleri degistirmek gibi.

“Bir aksam, liyesi oldugum LGBTQI 6rgiitii Onur
Yiirilyiisiit hakkinda bir gonderi paylasti. Ertesi
sabah duvarimizda 1200’den fazla nefret sdylemi
iceren mesajla karsilastik. Bununla nasil bas
edebilirsiniz ki?”.

Web'deki kimliklerimiz:

» Kisisel bilgilerimizin ne kadarini herkes gorebiliyor?
Adreslerimiz, telefon numaralarimiz... Kendinizi dizenli
araliklarla Googlelamak ya da isminiz icin bir Google uyarisi
ayari yapmak ise yarayabilir. Basit bir aramayla insanlarin sizinle
ilgili ne kadar bilgiye ulastigini tam olarak bilmek, saldirilara ne
Olctde agik oldugunuzu anlamak icin son derece iyi bir ydntem.

» Gormezden gelmekten Ustline alinmaya: nefret séylemine
nasil karsilk veriyoruz? Siber saldirilara yanit vermek igin
dogru bir ydntem yok aslinda. Bazi kadinlar onlar
gormezden gelmeyi tercih ederken, bazilari da bu kisileri ifsa
ediyor. Baskalari ise destek ve anlayisla karsilanacagi baska
mecralar ariyor. Bazi tavsiyeler icin Teknolojiyi Geri Alalim
sitesini ziyaret edin: https://www.takebackthetech.net/be-
safe/hate-speech-strategies ve Hollaback'i:
https://www.ihollaback.org/blog/2017/09/27/counterspeec
h-dos-donts/

» Kesin olan bir sey varsa o da bu kisilerle kapisabilmek icin
onlarin taktiklerini iyi bilmek ve kisisel bilgilerimizi gticli bir
bicimde korumak gerektigi. Feministin Dijital Guvenlik
Kilavuzu'ndan daha fazla bilgiye erisebilirsiniz:
https://medium.com/thelist/9-ways-to-dodgetrolls-a-
feminists-guide-to-digital-security-471f66b98c79

» Alternatif bir kimlik olusturun: “Bu kimlikleri kullanmak
(...) belli diizeyde bir teknoloji bilgisi ve becerisini gerektirir
zira degiskenlerin, teknolojilerin, sistemlerin ve aktorlerin
nasil islediklerini bilmek gerekir. Bu mesele aslinda karsi
karsiya kaldiginiz yahut gelecekte kalabileceginiz tehditlere
iliskin dogru kararlar almakla ilgilidir.
https://gendersec.tacticaltech.org/wiki/index.php/Complete
manual#Counterspeech
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» Kendinizi gereksiz gerginliklerden ve gercek hayattaki
saldirganlardan koruyun: bazen tehlike internetten gercek
hayatimiza aktariyor gibi gorinebilir ama tam aksi de
mumkin olabiliyor. Yukarida siraladigimiz taktiklerin ¢cogu
sizin icin kullanish olabilir. Fakat gercek hayattaki saldirilar
s6z konusu oldugunda bazi 6zel meseleler ortaya cikabilir:

» Konumunuz, telefonunuz ya da bilgisayariniz tarafindan
yayinlanabilir. Konum paylasimini kapatmayi 6grenin.

» Sizi rahatsiz eden kisi telefonunuza ya da bilgisayariniza
erisim saglamis olabilir. Casus yazihmla karsi karsiya
olabilirsiniz.

» Bu kisiler arkadaslarinizi taniyor olabilir ya da sizin sosyal
hayatinizi ¢esitli sosyal iletisim aglar araciligiyla dikizliyor
olabilir.

» Ev ici siddet maddurlarina tavsiyeler vermek icin
olusturulan su linklere de goz atin:
https://www.techsafety.org/resources-survivors
https://hackblossom.org/domesticviolence

@ «Polisler genelde kadinlarin internet kullanimina
o6zgii durumlan anlamiyor. Kadinlara interneti
kapatmasini salik veriyorlar. Fakat bu ise
yaramaz ve kadinlarin kendilerini daha da izole
hissetmelerine yol acar.” Salma, cevrimigi siddet
karsit1 aktivist, Paris.

» Unutmayin: suglu olan siz degilsiniz.

» Gilvendiginiz bir insanla konusun, bir destek hattini arayin
ya da bir sosyal yardim grubu bulun. Bazi ¢evrimici destek
topluluklart kendilerini kadinlara yonelik c¢evrimici siddetle
micadeleye adamis durumdalar. iheartmob:
https://heartmob.com, Féministes Vs CyberH
https://feministesvscyberh.tumblr.com/ (Fransizca), Hollaback
https://ihollaback.org

» Failin hesabini isaretleyin ya da engel koyun. Twitter,
Facebook ve diger sosyal platformlar tacizcileri engelleme yahut
taciz konusunda isaret koyma olanagdi sunuyorlar. Cevrimigi
tacizcileri  engellemek icin  ilging  bir ara¢  var:
www.blocktogether.com

» Kanit toplayin. Ekran gorintileri, internette topladiginiz
bilgileri saklamak icin ¢cok temel bir aractir ve isinize yarayabilir.

» Diger araclar da size zaman kazandirabilir. Ekran ciktisi
almak, internet  sayfalarini  saklamak igin  hizlica
kullanabileceginiz uygulamalar mevcut:
https://addons.mozilla.org/fr/firefox/addon/scrapbook/
http://plugin.webpreserver.com/  Silinmis sayfalari geri
getirmek icin: http://archive.org/web/

» Yetkililere sikayette bulunun. Pek cok tlkede gorsellerin
rizaya dayali olmayan paylasimi ve yayginlastirlmasi sadece,
icerik kucuk yasta birinin cinsel ydnden uygunsuz fotografiysa
ya da gorselde cinsel saldir gibi apacik bir sug islenmesi s6z
konusuysa sug olarak degerlendiriliyor. Magdur kiclk yasta
degilse veya gorseller onun rizasiyla ¢ekilmisse, yasalar daha az
koruyucu oluyor ve boylelikle de bu gorseller baskalari
tarafindan rahatlikla dolasima sokulup magdura zarar
verilebiliyor.

Bu tirden kasith taciz ve mahremiyet ihlallerine karsi yasal
yaptinmlarin olmamasi, pek cok magduru kaynaksiz birakiyor.
Aktivistler de, yetkililerin var olan yasalari kadinlari cevrimigi

ortamda korumak icin nasil kullanacaklarini  bilmediklerini
vurguluyorlar.
Cevrimici  cinsiyetci  siddet maddurlari  genelde, yetkililerin

internetin kadinlarin hayatinda kapladigi yerin ve bunun gercek
hayattaki taciz, intikam pornosu ya da takip gibi sonuclarinin
farkinda olmadiklarini beyan ediyorlar. Dikkatli olun.

-Yaniniza giivenebileceginiz birini alin. Kadin orgitlerinden
destek isteyin, kendi Ulkenizdeki Avrupa Kadin Lobisi Uyesi olan
orgutleri bulmak icin su linke bakin:
https://www.womenlobby.org/-our-membership-?lang=en

Ayrica Equinet aracilhigiyla kendi Ulkenizdeki Ombudsman’a, Esitlik
birimine ya da yasal kurumlara ulasabilirsiniz.
http://www.equineteurope.org/IMG/pdf/equinet print 3mm.pdf

Bu hususta yapilan iyi uygulamalar ile kadinlar ve kiz cocuklari igin

daha gtivenli ve gliclendirici internet kullanimina yonelik politika
onerileri icin #KadinininternetiKadininHakki: Avrupa’da Kadinlar
ve Kiz Cocuklarina Yonelik Cevrimici Siddetin Saptanmasi

raporunun

tamamini web sitemizden okuyun.

www.womenlobby.org

Ya da Feminist internet giivenligi ile ilgili su linklerden daha
fazla bilgiye ulasin: https://gendersec.tacticaltech.org/

https://iheartmob.org/

https://feministesvscyberh.tumblr.com/ (Fransizca)

https://www.apc.org/en/pubs/icts-feminist-
movementbuilding-activist-toolkit

https://securityinabox.org/en/

https://hackblossom.org

https://es.hackblossom.org/cybersecurity/ (ispanyolca)

http://chayn.co/ (Rusga, italyanca, English ve Fransizca
dillerinde Internet giivenligi Kilavuzlar)

https://www.codingrights.org
Ispanyolca)

(Portekizce, ingilizce,

https://www.feministfrequency.com

https://troll-busters.com/

https://yoursosteam.wordpress.com/what-to-do-

mobilegraphic/

https://www.hackharassment.com

http://www.crashoverridenetwork.com

http://www.womensmediacenter.com/speech-project/
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Sosyal Medya Gdrselleri

Haberiniz

var mi?

Avrupa'da, 9 milyon kiz
cocugu 15 yasina
geldiginde sanal siddet
yasamis oluyor!

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

TROL

olarak da bilinen siber cinsel tacizci
ile tanisin!

Gevrimigi/sanal olarak fikirlerini
one slren kadinlara saldirir.

TAKTIKLER

Yorum bélumleri, forumlar,
sohbet odalari.

ORTAM

Kitalararasi bakildiginda,
kadinlann ¢evrimigi/sanal
tacize maruz kalma
olasihgl 27 kat daha fazla.

Cevrimici / sanal tacizcilerle karsi
karsiya kalyorlar.

DIJITAL DiKizcCi

olarak da bilinen dijital réntgenci
ve ihlalci ile tanigin!

TAKTIKLER

Kadinlari ve kiz cocuklarini
nizalari olmadan fotografliyor
ve fotograflarini cevrimici /
sanal yayinliyor.

Cevrimdisi halka agik
yerlerde, Reddit, 6zel
internet siteleri, sosyal aglar.

ORTAM

Haberiniz
var mi?

Géruntuye dayali cinsel
istismarin magdurlarinin
% 93'l, duygusal olarak
ciddi bir sikinti
yasadiklarini soyluyor.

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

SIBER SOMURU FAiLi
CiINSEL iSTiSMARCI

olarak da bilinen dijital tecavizct
ile tanisin!

TAKTIKLER

Magduru utandirmak ve kiiclik
dusurmek icin cinsel icerikli
ozel resimler veya videolar
yayinlar. Erkek samimi
es/partner siddetinin
uzantisidir.

ORTAM Sosyal aglar.

Google @ : =
: #ExposeTheAbusers

- Furnded by U Righs, Bl Cizenstip Py #SaYNoOToOnNlineViolence

Haberiniz

var mi?

Sanal ortamda iletisime
giren cocuklarin

% 56'sindan fotograf
isteniyor.

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

\ : SIBER TIMARCI

DIJIiTAL COCUK iSTISMARCISI

olarak da bilinen cocuk tacizcisi
ile tanisin!

TAKTi KLER Cinsel taciz ve insan ticaretine

suruklemek i¢in ¢ocukla
internet Uzerinden iliski kurar.

ORTAM Sosyal aglar, forumlar.

sidari

#ExposeTheAbusers

- Fundud by Ve Rights, Equality and Cidze) al Y -4

Haberiniz

var mi?

Ayrica, siber taciz magduru
kadinlarin % 70'i esinden
partnerinden en az bir defa
fiziksel veya cinsel siddet
tarine maruz kalmaktadir.

Cevrimici / sanal tacizcilerle kars
karsiya kalyorlar,

SIBER TACiZzCi
SIBER TAKIPGi

olarak da bilinen obsesif tacizci
ile tanisin!

o

TAKTIKLER

Kadinlari sanal ortamda
korkutmak ve onlara santaj
yapmak i¢in: Casusluk yapar,
saplanti haline getirir

ve haklarinda bilgi toplar.

ORTAM Sosval aglar.

#ExposeTheAbusers
- Fundead by e Righ s, Equd e Citzarsip P #5ayNoOToOnRlineViolence

Feminist kadinlar ve kiz
c¢ocuklarinin % 37'si sanal
cinsel siddet tehditi aliyor.

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

ERIL

olarak da bilinen kadin dismani
ile tanisin!

inkar etse de, sistematik
cinsiyetciligi “erkek haklarini
savunarak” strdurr.

TAKTIKLER

Ozel internet siteleri, kadin
gruplarinin internet siteleri,
sosyal aglar.

ORTAM

Gongle @ . =
: #ExposeTheAbusers

- Furnded by U Righs, Bl Cizenstip Py #SaYNoOToOnNlineViolence

Google @
#ExposeTheAbusers

B v e i i ’ Y v

Gongle

#ExposeTheAbusers
- Funded by e Rigt s, Equd e Citzenstip e HSAYNOToORlineViolence



Haberiniz

var mi?

Her 4 Avrupal kiz
cocugundan T siber
zorbaliga maruz kahyor

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

SIBER ZORBA

olarak da bilinen klgak dustrtct
ile tanisin!

TAKTi KLER Tekrar tekrar aci verici mesajlar

gdnderir ve utancg ve klicuk
dustricl séylentiler baslatir.

ORTAM Sosyal aglar, iletisim

uygulamalar.

Haberiniz

var mi?

Her 10 cinsel sugludan 1,

sanal bulusmayi kullaniyor.

GCevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

iLiSKi UYGULAMALARI
MANIPULATORU

olarak da bilinen cinsel saldirgan
ile tanisin!

TAKTiKLER I}:urbanlarl Uzerinde glg

urmak ve onlari kontrol etmek
icin onlarn buyuler, gézlerini
boyar ve tehlikeli durumlara
sokar.

ORTAM Copegatanlik siteleri, sosyal

magdurlariyla tanismak icin

Haberiniz
var mi?

insan ticareti magdurlarinin
% 76's1 kiz cocuklar ve
kadinlar. internet artik
biiytik bir satis platformu
olarak karsimiza ¢ikiyor.

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

DIJiTAL YEMLEYiCi
DIJiTAL iNSAN TACIRI

olarak da bilinen insan kagakgisi
ile tanisin!

Magdurlari kandirmak, seks
isciligine zorlamak igin yeni
teknolojileri kullanir.

TAKTIKLER

Satis internet siteleri, 6zel
platformlar, sosyal medya,
iletisim uygulamalari.

ORTAM

Gongle @ .
#ExposeTheAbusers

- Funded by e Rigt s, Equd e Citzenstip e HSAYNOToORlineViolence

2015 yilinda yarim milyar
dijital kimlik calinmis

va da en azindan ac¢iga
cikariimistir.

Gevrimici / sanal tacizcilerle karsi
karstya kaliyorlar.

OZEL HAYAT iFSACISI
KigiSEL BILGILERI IF$A EDEN

KOTU NIYETLi SANAL BiLGi TOPLAYICI
olarak da bilinen veri yéneticisi ve
sugluile tanisin.

Magdurlarn kamuya acik hale
getirmek, dislamak ve
utandirmak igin gevrimigi
ozel bilgileri olarak arastirir ve
yayinlar.

TAKTIiKLER

Magdurun sosyal ag
profilleri, Google aramalari.

ORTAM

aglar, sohbet odalary, iletisim
Gongle @
#ExposeTheAbusers

uygulamalar.
- Furnded by U Righs, Bl Cizenstip Py #SaYNoToOnNlineViolence

Haberiniz

var mi?

2015 yilinda 31 kadin
insan haklan
savunucusu sldurildi.

GCevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

KOTULUK YAYICI

olarak da bilinen tehlikeli iftiraci ile

tanisin!

TAKTiKLER Kadinlara veya kadin haklar

gruplarina karsi siddeti tesvik
etmek icin yeni teknolojiler ve
propaganda araci kullanir.

ORTAM Sosyal aglar.

Gongle @
' #ExposeTheAbusers

- Funded by e Rigt s, Equd e Citzenstip e HSAYNOToORlineViolence

Haberiniz
var mi?

Korsanlik lizerine tartisma
sitelerinde, korsanlar
tarafindan kadinlarin web
kameralarindan dijital
somiriye maruz kalmig
kadinlarin gérintileriyle
ilgili gonderi tespit
edilmistir.

Cevrimici / sanal tacizcilerle karsi
karsiya kaliyorlar.

BILGISAYAR KORSANI

olarak da bilinen istilaci ile tanisin!

Ozel ve iletisim bilgilerine,
ornegin web kameralarina el
koyar,

ORTAM Her yerde olabilir.

TAKTIKLER

Gongle @
#ExposeTheAbusers

- Fundead by e Righ s, Equd e Citzarsip P #5ayNoOToOnRlineViolence

#ExposeTheAbusers
- Furnded by U Righs, Bl Cizenstip Py #SaYNoToOnNlineViolence

#ExposeTheAbusers
- Funded by e Rigt s, Equd e Citzenstip e HSAYNOToORlineViolence



