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EWL Başkanı: Edith Schratzberger-Vécsei EWL 
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Danışmanlar: Adriane van der Wilk ve Marianne Niosi 
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Yayın koordinatörü: Irene Rosales 

Grafik tasarım: Elvira Buijink 

Katkı sunanlar: Asha Allen, Giannina Raffo, Rachael Stockdale 

EWL özellikle Avrupa’nın her yerinden bu rapora son derece değerli katkılarını  

sunan bilgili kadınlara çok teşekkür ediyor: 

• Son EWL Gözlemevi toplantısına ve yine son Genel Kurul toplantısına 

katılan EWL üyeleri ve EWL Gözlemevi uzmanları ile yorum ve katkılarını 

bizlere ileten kadınlara; Özellikle çeşitli kilit toplantılarda 

#KadınınİnternetiKadınınHakkı projemizin sunumunu gerçekleştirdikleri 

için Hollanda ve Portekiz’den Gözlemevi uzmanlarımız olan Essa 

Reijmers ve Isabel Ventura’ya, 

• Avrupa Kadın Lobisi’nin üyeleriyle görüşme yapan tüm katılımcılara –

EWL Gözlemevi kadına yönelik şiddet uzmanlarına, Kölelik Karşıtı Gençlik 

Ağına [Youth 4 Abolition Network], EWL Genel Kurul üyelerine, ayrıca 

Avrupa Parlamentosu Üyeleri ve politikacılarına, akademisyenler, 

aktivistler ve diğer paydaşlara, 

• Kadın ve kız çocuklarına yönelik çevrimiçi şiddet atölyesine katılan Agora 

2017 katılımcılarına, 

• EWL Çevrimiçi Konferansı’na katkı sunan, konuşma yapan herkese, 

aktivistlere ve çevrimiçi şiddet mağdurlarına, 

• Projenin her aşamasında sundukları destek için AKL Sekretaryasına çok 

teşekkür ederiz. 
@ Avrupa Kadın Lobisi, Kasım 2017

 

 
 
 
 
 
 

Google tarafından desteklenmiştir. 

 

 

 

 

Bu yayın Avrupa Komisyonu’nun Haklar, 

Eşitlik ve Yurttaşlık (REC) Programı’nın mali 

desteğiyle üretilmiştir. Bu yayının 

içeriğinden yalnızca Avrupa Kadın Lobisi 

sorumludur ve hiçbir biçimde Avrupa 

Komisyonu’nun görüşlerini yansıttığı 

varsayılamaz. 



 

 

 

Giriş 
 

Dijital çağın ikinci dalgasına girdiğimiz için internet tabanlı 

teknolojilere erişimin giderek daha da artması söz konusu. Sanal 

içerikler ve sosyal medyanın yaygın kullanımı, erkek şiddetinin 

var olan biçimlerini yalnızca pekiştirmekle kalmadı, kadınlar ve 

kız çocuklarına zarar vermeye yönelik yeni araçlar da yarattı. 

 

Kadınlar ve kız çocuklarına yönelik çevrimiçi şiddetin (VAWG) 

yükselişi, kadınların siber uzamdaki bedenleri ve sesleri 

üzerindeki imtiyazını yok etti. Bu durum yalnızca onların 

çevrimiçi ve dışındaki hayatları bakımından değil, mali 

kaynakları açısından da (yasal vergiler, çevrimiçi koruma 

hizmetleri ve ücret kesintileri bunlardan sadece bazıları) ağır 

toplumsal etkiler yarattı. Çevrimiçi VAWG genelde zihinsel ve 

fiziksel sağlık ve refah bakımından da hayat boyu süren sonuçlar 

doğurur. Avrupa’da kadınlar ve kız çocuklarının dijital alanda 

şiddete maruz kaldıklarını ortaya koyan araştırmaların varlığına 

rağmen, bu sorunun kendine özgü boyutları ve kapsamı 

hakkında pek az şey biliniyor. Mevcut bilgiler çoğunlukla fazla 

spesifik oluyor ve Avrupa düzlemine genellenemiyor. 

 

Proje hakkında 

 

2017 yılı Nisan ayından Kasım ayına dek Avrupa Kadın Lobisi 

(EWL) #KadınınİnternetiKadınınHakkı projesini yürüttü: altı aylık 

olan bu projenin amacı Avrupa’da kadınlar ve kız çocuklarına 

yönelik çevrimiçi şiddetin mevcut durumunu analiz etmekti. 

Sorun hakkındaki farkındalığı arttırmak için EWL kadınların 

haklarının giderek daha fazla ihlal edildiği bu durumla mücadele 

etmek için yenilikçi çözüm ve politikalar önerebilecek, 

Avrupa’nın çeşitli yerlerinden pek çok farklı aktörü bir araya 

getirdi. Böylelikle tüm kadınlar ve kız çocukları için daha güvenli, 

daha kapsayıcı bir web ortamı yaratmayı hedefledi.  

 

Google tarafından fonlanan bir dizi faaliyet Avrupa genelinde 

kadınlar ve kız çocuklarına yönelik çevrimiçi şiddet gerçekliğinin 

boyutlarını ortaya koymak üzere gerçekleştirildi. Proje 

danışmanları Adriane van der Wilk ve Marianne Niosi, Avrupa 

Kadın Lobisi Politika ve Kampanya Direktörü Pierrette Pape’nin 

koordinasyonu ve yönlendirmesiyle, EWL üyelerinin 

uzmanlığından devşirilen araştırma sonuçlarına dayanarak ve 

EWL Gözlemevi uzmanları ile çeşitli kilit paydaşların 

katkılarından yararlanarak proje faaliyetlerini yürüttüler. 

 

Biz kimiz? 

 

Avrupa Kadın Lobisi (EWL) Avrupa’daki kadın hareketini bir 

araya getirerek kamuyu ve Avrupalı Kurumları kadınların insan 

hakları ve kadın erkek eşitliğini desteklemek konusunda 

etkilemeyi hedefliyor.   

 

Biz tüm AB Üyesi ve Aday Ülkelerde bulunan 2000’den fazla 

kadın örgütünü temsil eden, ayrıca Avrupa  genelinde kadınların 

ve kız çocuklarının çeşitliliğine odaklanan 19 örgütü de 

kapsayan Avrupa’nın en büyük şemsiye ağı olarak varlık 

gösteriyoruz. EWL kadınların hayatın her alanına –liderlikte, 

bakımda ve üretimde- sundukları katkıların tanınacağı, 

ödüllendirileceği ve kutlanacağı; tüm kadınların özgüvenli 

biçimde seçme özgürlüğüne sahip olduğu, şiddetten ve 

sömürüden muaf; hiçbir kadın ve kız çocuğunun dışarıda 

bırakılmadığı bir toplum tasavvur ediyor.. 

 

Çevrimiçi Konferans  

13 Ekim 2017’de, Avrupa Kız Çocukları İçin Harekete Geçme 

Haftası kapsamında, EWL Avrupa’daki kadın ve kız çocuklarına 

yönelik çevrimiçi şiddet meselesiyle ilgilenen başat aktörleri bir 

araya getirdiği bir çevrimiçi konferans düzenledi: araştırmacılar 

ve aktivistler, karar alıcılar ve gençler, çevrimiçi şiddet 

mağdurları ve kadın örgütleri… Web sitemizden konferansın 

videosuna ulaşabilir ve konuşmacılar hakkında daha fazla bilgi 

edinebilir, karar alıcıların video mesajlarını izleyip 

dinleyebilirsiniz. Çevrimiçi konferansın ardından bir tweetchat 

tartışması da gerçekleştirdik. Hikayeleştirilmiş sunumumuzda 

hem çevrimiçi konferansımızın hem de tweetchatin harika bir 

özetini bulabilirsiniz. Bu kaynak paketinin sonunda ise çevrimiçi 

konferans öncesinde hazırladığımız 12 çevrimiçi taciz tipinin 

görsellerini bulacaksınız. 

 

Kaynak Paketi 

 

Bu kaynak paketi aşağıdakileri içeriyor: 

 

1. Avrupa’daki kadınlar ve kız çocuklarına yönelik çevrimiçi 

şiddetin durum tespitini içeren #KadınınİnternetiKadınınHakkı 

Raporunun Özeti. #KadınınİnternetiKadınınHakkı raporunun 

tamamına web sitemizden ulaşabilirsiniz. www.womenlobby.org  

 

2. Kadın haklarına yönelik giderek yaygınlaşan ihlallerle 

mücadele etmek ve kadınlar ve kız çocukları için daha güvenli 

ve kapsayıcı bir web yaratmak için Politika Önerileri. 

 

3. İnternette kadınları güçlendirmek ve erkek siber şiddetiyle 

mücadele etmelerini sağlamak amacıyla, kadınların haklarını 

bilmesini ve çevrimiçi ortamda tacizcilere direnerek onlarla 

mücadele etmesini mümkün kılacak stratejiler geliştirmeyi, 

böylelikle de yapısal bir değişimi mümkün kılmayı sağlayacak bir 

Aktivist Kılavuzu.  

 

#KadınınİnternetiKadınınHakkı projesi aracılığıyla EWL, 

karar alıcıları çevrimiçi VAWG’ı önlemeye, çevrimiçi şiddet 

mağdurlarını korumaya ve failleri cezalandırmaya davet 

ediyor.  

 

Avrupa Birliği ve kurumları ile AB üyesi ülkeler, kadınlara 

yönelik her türden şiddeti önleyecek yasa ve politikalar 

geliştirmeli, dijital dünyayla ilgili diğer politika alanlarında 

da toplumsal cinsiyet duyarlı bir bakış açısını 

yerleşikleştirmeyi hedeflemeli ve özel şirketleri kadınlara ve 

kız çocuklarına yönelik çevrimiçi şiddeti sonlandırmak üzere 

harekete geçmeye ve mücadeleye katkı sunmaya teşvik 

etmelidir.   

 

www.womenlobby.org  @EuropeanWomen 

 

http://www.womenlobby.org/


1. Yönetici Özeti 
 

“Avrupa’da Kadınlar ve Kız Çocuklarına Yönelik Çevrimiçi 

Şiddetin Saptanması” konusundaki 

“#KadınınİnternetiKadınınHakkı [#HerNetHerRights] 

raporu, Avrupa Kadın Lobisi [European Women’s Lobby- 

EWL] üyeleri, EWL Gözlemevi kadına yönelik şiddet 

uzmanları, Kölelik Karşıtı Gençlik Ağı üyeleri ve EWL Genel 

Kurul üyeleriyle olduğu kadar Avrupa Parlamentosu üyeleri, 

politikacılar, akademisyenler, aktivistler ve diğer 

paydaşlarla da yapılan bir dizi görüşme ile zenginleştirilerek 

tamamlanan, ikincil verilerin kullanıldığı teorik bir 

araştırmanın sonucudur.  

 

Avrupa Kadın Lobisi’nin #KadınınİnternetiKadınınHakkı raporu 

kadınlar ve kız çocuklarına yönelik şiddetin (Violence Against 

Women and Girls-VAWG) çevrimiçi boyutunun yaygın ve 

artmaya devam eden bir olgu olduğunu ortaya koyuyor. 

Avrupa’da, 9 milyon kız çocuğu 15 yaşına gelene kadar bir tür 

siber şiddeti deneyimliyor. Tüm dünyada kadınların çevrimiçi 

şiddete maruz kalma ihtimali erkeklere oranla 27 kat daha 

fazladır ve diğer her yer gibi internet de toplumsal cinsiyete 

dayalı şiddetin söz konusu olduğu bir alandır.1 

 

Kadınlara ve kadın haklarına yönelik çevrimiçi tehditler ciddi ve 

güçlüdür. Ayrıca sanal dünya cinsiyetçiliği gerçek 

dünyadakinden farklı olmadığından diğer şiddet türleriyle aynı 

dikkati gerektirir.  

 

Erkek egemenliğini dijital alanda sürdürmeye çalışan çevrimiçi 

VAWG kadınlara ve kız çocuklarına yönelik şiddetin sürekliliğinin 

bir parçasıdır. Bu, toplumsal cinsiyet eşitsizliğini devam 

ettirmeye yönelik bir başka stratejidir ve bu nedenle cinsiyet 

adaletini sağlamayı amaçlayan her politikada ele alınmalıdır.  

 

Yeni bir demokratik dijital alanın özgürleştirici ve güçlendirici 

potansiyeline duyulan yaygın inanca rağmen, kadınlar ve kız 

çocukları internette hayli korkunç şekillerde, ayrıca da yeni 

teknolojilerin kullanımı aracılığıyla şiddete maruz kalıyorlar. 

Biyolojik/toplumsal cinsiyetleri nedeniyle hedef alınıyor ve 

aralarında yakın ilişki partnerlerinin de bulunduğu farklı failler 

tarafından uygulanan çeşitli şiddet biçimleriyle karşılaşıyorlar. 

Bunlar arasında çevrimiçi taciz, cinsiyetçi nefret söylemi, 

çevrimiçi takipçi taciz, çevrimiçi zorbalık, çoklu tehditler, başka 

bir kimliğe bürünme veya görsel içeriğin izinsiz paylaşılması yer 

alıyor. 

 

Dijital alanlar kadın ve kız çocuklarını fuhuş ve pornografi 

tuzağına düşürmek için de kullanılıyor yahut daha ileri 

partner/aile içi şiddetine katkıda bulunabiliyor. Bu yüzden, 

akademisyenler ve uzmanlar, çevrimiçi tacizin çeşitli biçimlerini 

tarif etmek için medya tarafından kullanılan terminolojinin 

feminist bir perspektifle yeniden ele alınmasının gereğini her 

durumda vurguluyorlar.   

 

Kadınlar ve kız çocukları aynı zamanda yaptıkları şeyler 

dolayısıyla da hedefteler: feminist aktivistler, feminist kadınlar ve 

kız çocukları, sanatçılar, (basın) karikatüristler, erkek egemen 

endüstrilerdeki kadınlar, kadın İnsan Hakları savunucuları, 

gazeteciler, STK aktivistleri, milletvekilleri, parlamento üyeleri, 

akademisyenler, blog yazarları, avukatlar, öğretmenler, karar 

alıcılar, vb. 

                                                 
1 Medyada ve birçok ulusal kampanyada ısrarla çevrimiçi şiddetin cinsiyet ayrımı 

gözetmediği düşünülmektedir. Her toplumsal cinsiyetten insanın şiddete hedef 

olduklarını bildirdikleri doğru olsa da, rakamlar net; erkeklerle karşılaştırdığında 

kadın ve kız çocukları çevrimiçi şiddetin esas hedefleridir: en şiddetli saldırganlık 

biçimlerine maruz kalıp, bunların sonuçlarından en çok etkilenen kişilerdir. 

 
 

 

Tacizciler farklı taktik ve araçlar kullansalar da, amaç değişmiyor: 

kadınları ve kız çocuklarını utandırmak, aşağılamak, korkutmak, tehdit 

etmek, susturmak veya onlara yönelik linç saldırılarını ya da kötü niyetli 

yakınlaşmaları cesaretlendirmek. Linç zihniyeti, anonimlik ve çevrimiçi 

öfke sürekliliği siber tacizin cezasız kalan üç ayağıdır.  

 

EWL raporunda ayrıca kadınlar ve kız çocuklarına yönelik 

çevrimiçi şiddetin temel nedenleri de açıklanıyor. Bu nedenler bir 

yandan toplum içerisinde kadın ve erkekler arasındaki güç ve 

rollerin eşitsiz dağılımıyla ilgiliyken, diğer taraftan da teknoloji 

endüstrisinin yapısı ve çevrimiçi alanların doğası ile bağlantılıdır.  

 

Gerçek hayatta Teknoloji şirketleri, Avrupa'da, her 10 uygulama 

geliştiricisinden 1'ini ve 5 yöneticiden 1'ini kadınların oluşturduğu 

erkek egemen endüstrilerdir. Çevrimiçi tecavüz kültürü tıpkı gerçek 

dünyada olduğu gibi yaygındır. Örneğin, internet trafiğinin en az 

%30’unu pornolar oluşturuyor: ayrıca araştırma en beğenilen porno 

sahnelerinin %88,2’sinin saldırgan davranışlar içerdiğini ve bu 

saldırgan davranışların %94’ünün kadına yönelik olduğunu da ortaya 

koyuyor. Bu içerikler kadınlara yönelik şiddeti teşvik ettiği veya 

özel görsellerin rıza dışı kullanıldığı2 gerekçesiyle düzenli olarak 

ihbar edilse de, teknoloji şirketlerinden ve hükümetlerden gelen 

cevaplar bu durumun önlenmesi ve kadınların korunması söz 

konusu olduğunda tamamen yetersiz kalıyor.  

 

Çevrimiçi alanlar bireylerin kısıtlardan ve yasalardan muaf olduğu 

alanlar olarak görülüyor. Bu, çoğu kullanıcının hakları hakkında hiç bir 

bilgiye sahip olmadığı ve meşru müdafaa bilgisinden yoksun olduğu 

durumlara yol açıyor. Üstelik sık sık medya şirketleri değil teknoloji 

şirketleri olduklarını öne süren büyük internet şirketleri, topluluk 

standartları ve ılımlı uygulamaları yoluyla algı ve davranışları 

şekillendirmeye ve etkilemeye büyük katkı sağladıklarını kabul 

etmiyorlar. Kadınların ve kız çocuklarının güvenlik ve görünürlük 

hakları bu yüzden tehlike altında. 

 

Son olarak rapor uluslararası, AB ve ulusal düzlemlerdeki mevcut 

mevzuat ve politikaların değerlendirmesini yaparak, bu durumun 

bilhassa ulusal düzlemde yavaş yavaş değişmekte olduğunu ortaya 

koyuyor. Örneğin bazı Avrupa ülkeleri toplumsal cinsiyete dayalı 

çevrimiçi şiddeti durdurmak için özel olarak hazırlanmış yasaları hayata 

geçirdiler. Teknoloji şirketleri iş ahlakı tüzüğü konusunda Avrupa 

Komisyonu ile anlaştılar. Bu ilk adımlar çevrimiçi VAWG 

konusundaki farkındalığın artmaya başladığını gösteriyor. Ancak, 

dijital alanda kadın ve kız çocuklarına yönelik şiddete kapsamlı bir 

tepki vermenin hala çok uzağındayız.  

 

Raporun tamamını Web sitemizden okuyabilirsiniz: 

www.womenlobby.org

2 Rıza meselesi çevrimiçi alanlarda ayrıca maniple ediliyor: bir kişinin kişisel sayfasında 

fotoğraflarını yayınlanmaya rıza göstermesi ayrı,  birilerinin kişinin rızası olmadan başka 

insanlarla, başkaları tarafından paylaşılan fotoğraflarını görmesi ayrı şeylerdir. Dijitalleşmiş 

veri dünyasında neyin kişisel neyin kamusal veri olduğu belirsizdir. Kişisel verilerin kamusal 

alanda dahi yaygınlaştırılması net bir rıza şartına bağlı olmalıdır.  



 
 
 

 

 
AB’de kadınlara ve kız çocuklarına yönelik çevrimiçi şiddet: 

      Teknoloji sektörü erkek egemendir 

 

 

Bu toplumsal cinsiyet uçurumu, kadınların varlığının hoş 

karşılanmadığı mecralar yaratır. Avrupalı her 100 uygulama 

geliştiriciden sadece 9’u kadındır. ICT müdürlerinin yalnızca 

%19’u kadındır. ICT girişimcilerinin yalnızca %19’u kadındır. 

(Diğer hizmet sektörlerinde bu oran %54’tür). ICT işgücüne 

kadınların katılım oranı %30’dan azdır.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. Politika Önerileri  
 

 

Dijitalleşme tüm toplumu, kadınları ve erkekleri etkiliyor. 

Dijital mecra eşitliğin, adaletin ve saygının hüküm sürdüğü, 

hukukun üstünlüğüne, ayrımcılık yapmama ilkesine ve ifade 

özgürlüğüne dayanan güvenli bir alan olmalı. 

 

Kadınlara ve kadın haklarına yönelik çevrimiçi tehditler son 

derece yaygın ve ciddi boyutta ve diğer şiddet türleri ile aynı 

oranda bir ciddiyetle ele alınmalı. Toplumsal dönüşüm 

hareketlerinin taciz, dışlama ve ötekileştirmeden bağımsız 

olmaları çok önemli, böylece kadınlar rahatlıkla çevrimiçi 

ortamlara katılabilir ve buradaki varlıklarını sürekli kılabilirler.  

 

Gelin kadınların çevrimiçinde var olma haklarını, psikolojik 

açıdan güçlenmelerini ve özgürlüklerini birlikte savunalım! 

 

Kadına yönelik şiddeti sonlandırmak 

için öneriler  

 

 Politika önerileri kadınlara ve kız çocuklarına yönelik siber 

şiddetin de bir kadına yönelik şiddet türü olduğu gerçeği 

göz önünde bulundurularak sunulmalıdır. 

 

 Kadınlara ve kız çocuklarına yönelik siber şiddete ilişkin 

stratejiler bu durumdan mağdur olmuş kadınların seslerini de 

duyurmalıdır. 

 
 AB ve Üye Devletler kadınlara ve kız çocuklarına yönelik 

siber şiddet türlerinin tanımları üzerinde hemfikir olmayı 

hedeflemelidir ve Üye Devletlerdeki kadınlara ve kız 

çocuklarına yönelik siber şiddet mağdurlarının adalete ve özel 

destek hizmetlerine erişimlerinin sağlanması için bu şiddet 

türlerini AB mevzuatına ve ulusal mevzuata dâhil etmelidir. 

 

 AB ve Üye Devletler kadınlara ve kız çocuklarına yönelik 

çevrimiçi şiddeti cezalandırmak ve önlemek, mağdurları 

korumak için yasal hükümler, hukuki yaptırım mekanizmaları, 

farkındalık yaratma kampanyaları ve suçların bildirilmesi ve 

meşru müdafaa araçlarının yaygınlaştırılması gibi yasal 

düzenleme ve politika stratejileri geliştirme hususunda 

çalışmalıdırlar. 

 
 AB kuruluşları çevrimiçi şiddeti de içeren ve bilhassa 

Kadınlara ve Kız Çocuklarına Yönelik Şiddete değinen bir 

Yönerge çıkartmalıdır. AB kuruluşları çevrimiçi şiddet 

mağdurlarının Mağdur Hakları yönergesinde yer alan tüm haklar 

nezdinde korunmasını sağlamakla yükümlüdür. 

 

 AB ve üye devletler Kadınlara Yönelik Şiddet ve Aile İçi Şiddetin 

Önlenmesi ve Bunlarla Mücadeleye İlişkin Avrupa Konseyi 

Sözleşmesi’ni, diğer adıyla İstanbul Sözleşmesi’ni, onaylamalı 

ve yürürlüğe koymalıdır. 

 

• Yürüttüğü kadın-erkek eşitliği çalışmaları çerçevesinde 

AB kadınlara ve kız çocuklarına yönelik şiddeti 

sonlandırmak için bir AB koordinatörü tesis 

etmelidir. 

 

 

 

• Kadınlara ve kız çocuklarına yönelik siber şiddetin 

yaygınlığına ve zararlarına ilişkin AB düzeyinde ve ulusal 

düzeyde toplumsal cinsiyete duyarlı verilerin (toplumsal 

cinsiyete dayalı bir perspektif geliştirmemiş olan siber suç ve 

medya gibi alanlar da dâhil olmak üzere) mağdurun ve failin 

cinsiyetine/toplumsal cinsiyetine ve bunların birbirleriyle 

ilişkilerine dair bilgilerin de yer alacağı şekilde iyileştirilmesi ve 

müdahalelerin etkililiğini ölçmek üzere göstergeler geliştirilmesi 

öncelik haline getirilmelidir. 

 

• Çevrimiçi şiddet mağduru kadınları ve kız çocuklarını desteklemek, 

korumak ve onlara yardım etmek için özel ve uzmanlaşmış 

destek hatları ve hizmetleri oluşturulmalı ve sürdürülebilir bir 

şekilde finanse edilmelidir. İster hükümet hizmetleri ister kadın 

örgütleri tarafından idare edilsin, kadınlara ve kız çocuklarına 

yönelik şiddetin sürekliliğine ilişkin derin bir anlayış 

geliştirilmelidir. 

 

• Mağdur kadınlara ve kız çocuklarına destek sağlayan ve AB 

düzeyinde ve ulusal ve yerel düzeylerde destek ve farkındalık 

yaratma kampanyaları düzenleyen kadın örgütlerine sistematik 

olarak danışılmalı ve bu örgütler sürdürülebilir bir şekilde 

finanse edilmelidir. 

 
Kadınlara ve kız çocuklarına 

yönelik çevrimiçi şiddeti 

sonlandırmak için öneriler  

 

• Kadınlara ve kız çocuklarına yönelik her tür çevrimiçi şiddet 

suç sayılmalıdır. 

 

• Avrupa Konseyi İstanbul Sözleşmesi’nin hükümleri siber 

suç davalarını da kapsamalıdır. 

 

• Polis ve adalet sistemleri ve uzmanları çevrimiçi şiddeti 

tespit etmek, bununla mücadele etmek ve dava açmak için 

eğitilmelidir.. 

 

• Hükümet kadına yönelik çevrimiçi şiddet içeren davaların 

görülmesi ve karara bağlanması ve mağdura/hayatta 

kalana yönelik etkin çözümler üretmesi için yetkili bağımsız 

bir teşebbüs kurmakla yükümlüdür. 

 

• Hem failler hem de içerikleri yeniden aktaranlar yasaları 

ihlal eden materyallerin yeniden aktarımından sorumlu 

tutulmalıdır. 
  

• Hükümetler yetki alanlarında ikamet eden ve/ya yargı 

yetkilerinin bulunduğu tüm işletmelerin faaliyetleri 

boyunca insan haklarını gözetmelerini ve korumalarını 

ve/ya çözüm üretmelerini beklediklerini açıkça ortaya 

koymalıdır. 

 

• İnternet aracıları kendi platformlarının kadına yönelik 

şiddet suçunu işlemek ve sürdürmek üzere 

sömürülmemesini sağlamalı ve sömürülmeleri halinde 

çözüm bulmak için anında harekete geçmelidir. Denetimler 

cinsiyetçiliği ve ırkçılığı engelleyici net ilkeler ışığında 

yapılmalı ve kadın haklarını gözetmelidir. 

 

 

 

 



Dijital dünyaya yönelik diğer AB 

politikaları 

 

• AB, Eşit Muamele Yönergesi’nin kapsamını 

genişleterek eğitim ve medya alanlarında 

cinsiyetçiliği ve toplumsal cinsiyet eşitsizliğini 

yasaklayacak bir yönerge ortaya koymalıdır. 
  

• En kısa zamanda Avrupa Komisyonu Göç ve İçişleri Genel 

Müdürlüğü’nün siber suç tanımları kadınlara ve kız 

çocuklarına yönelik siber şiddetin türlerini ya da en azından 

tanımının üçüncü kısmında yer alan kadın düşmanlığını 

içerecek şekilde genişletilmelidir. 

 

• Siber suçla mücadele eden polislere kadınlara ve kız 

çocuklarına yönelik siber şiddete dair toplumsal 

cinsiyete duyarlı eğitimler verilmelidir. 

 

• Siber suçlarla mücadele eden AB düzeyindeki kurum ve 

kuruluşların cinsiyetçi nitelikteki siber suçları tespit 

etmesi ve çözmeye çalışması çok önemlidir; özellikle 

de kadınların ve kız çocuklarının çevrimiçi ortamlarda 

kandırılmaları veya ‘işçi ayartma’ sonucunda fuhuş gibi 

tehlikeli durumlara sürüklenmelerine yol açan siber 

suçları. 

 

• Olumsuz cinsiyet rolü normlarının ve kadınları 

aşağılayan ya da cinsel ilişkiyi şiddetle ilişkilendiren 

görsellerin dolaşımının önüne geçmek için kendi içinde 

düzenleyici standartların getirilmesi gibi bilişim ve 

iletişim teknolojileri sektörünü de kapsayacak önleyici 

tedbirler alınmalıdır. 

 

• AB kuruluşları, aşağıdaki AB politikaları ve 

programlarında (toplumsal cinsiyetin ana 

akımlaştırılması ve cinsiyete duyarlı bütçeleme gibi) 

sistematik bir toplumsal cinsiyet perspektifi 

geliştirmeli ve uygulamaya koymalıdır: AB Dijital 

Gündemi, Dijital Tek Pazar Stratejisi, Güvenli İnternet 

Programı, Avrupa Güvenli İnternet Merkezleri, AB Siber 

Güvenlik Stratejisi, Europol Avrupa Siber Suçlar Merkezi, 

AB Çocukların Cinsel Sömürüsüne3,  İstismarına ve 

Çocuk Pornografisine Karşı Mücadele Yönergesi ve 

ticaret, rekabet, bilişim ve iletişim teknolojileri ve 

kalkınmaya dair tüm politikalar. 

 

• Avrupa Bilişim ve İletişim Teknolojileri Kadınlar için 

İyi Uygulamalar Yasası canlandırılmalı, kadınlara ve kız 

çocuklarına yönelik çevrimiçi şiddeti de içerecek ve 

ortadan kaldıracak şekilde yeniden düzenlenmeli ve 

yürürlüğe konmalıdır4.  

 

Teknoloji şirketleri ve internet 

sağlayıcıları için öneriler 

 

 İnternet aracıları ve platform sağlayıcıları da dâhil olmak üzere 

internet sektörünün her bir alanında insan hakları gözetilmeli 

ve korunmalıdır. 

 

• Teknoloji şirketleri kadınlara ve kız çocuklarına yönelik 

çevrimiçi şiddeti tanımalı ve mevcut emniyet güçleriyle 

daha fazla işbirliği yapmalıdır.. 

 

• Teknoloji şirketleri Avrupa Komisyonu Davranış 

                                                 
3 Avrupa Parlamentosu, Avrupa Parlamentosunun ve Konseyinin 2011/92/EU sayılı  

çocuk pornosuyla ve çocukların cinsel tacizi ve cinsel sömürü ile mücadele kararı.  

2004/68/JHA sayılı Konsey Çerçeve Kararı’nın yerine alınmıştır Şu linkten ulaşılabilir:  

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093  

Kuralları’nı bütünüyle uygulamak için daha fazla çaba sarf 

etmelidir. 

 

• Teknoloji şirketleri kadınlara ve kız çocuklarına yönelik 

çevrimiçi şiddete ilişkin veri üretimine ve bu tür şiddetle 

mücadeleye ihtimam göstermelidir.  

 

Medya ve reklamcılığa ilişkin öneriler  

 

• Amaçları, hedefleri ve göstergeleri olan ve kadınların işe 

alım, içerik ve perspektif gibi hususlarda medyaya 

katılımına dair somut kanıt teşkil eden tutarlı ve 

karşılaştırılabilir verilere dayanan yıllık medya 

barometreleri geliştirilmelidir. 

 

• Amaçlar, yönetim ve karar verme mekanizmalarına katılıma, 

cinsiyete dayalı ücret eşitliği gibi çalışma koşullarına ve cinsel taciz 

ve diğer ayrımcılık türlerini önlemek için geliştirilen 

mekanizmalara ilişkin hedefleri ve göstergeleri kapsamalıdır. 

 

• Politika yapıcılar ve kanun koyucular, kadın gazetecilerin, seçilmiş 

yetkililerin, araştırmacıların ve kültür işçilerinin özellikle organize 

nefret kampanyaları tarafından hedef alındıkları zamanlarda nasıl 

yasal olarak daha iyi korunabileceklerini değerlendirmelidir. 

 

• Medya dağıtıcıları, özel medya aktörleri tarafından da 

kullanılabilecek katılımcı ve stereotipleştirmeyen temsilleri 

teşvik edecek bir model sunarak toplumsal cinsiyet 

eşitliğini sağlamakla görevlendirilmelidir. 

 

• Cinsiyetçi reklamcılığa karşı ve reklamcılık sektörü için 

görsellerde yapılan her türlü rötuşun bilgisini verme 

yükümlülüğü getirilmesine ilişkin yasama önlemleri 

yürürlüğe koyulmalıdır. 

 

• Medyada toplumsal cinsiyet eşitliğine ilişkin kanıta dayalı 

araştırmalar ve Sivil Toplum Örgütü Programları 

desteklenmeli ve finanse edilmelidir. 

 

• Gazetecilere yönelik programlara ve kurslara zorunlu 

toplumsal cinsiyet eğitimleri dâhil edilmelidir. 

 

• Medya ve bilişim ve iletişim teknolojileri eğitimi okul 

müfredatlarının bir parçası olmalıdır. Bu eğitim toplumsal 

cinsiyet eşitliğine yönelik farkındalık yaratılması ve 

toplumsal cinsiyet stereotiplerinin genel olarak toplumsal 

cinsiyet eşitliğinin sağlanmasında nasıl olumsuz bir etkisinin 

olduğunun anlaşılmasına yönelik olmalıdır. Bireyler medya 

içeriklerini eleştirel bir şekilde değerlendirmek, kullanmak, 

tüketmek ve üretmek hususunda eğitildiklerinde kamusal 

müzakereye etkin bir şekilde katılmak için yetkin hale 

gelirler. 

 

4 Avrupa Komisyonu, Dijital piyasası, Raporlar ve çalışmalar, ICT alanında çalışan  

kadınlar için en doğru uygulamalar rehberi, 30 Ocak 2013. Şu linkten ulaşılabilir:  

https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict  

http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32011L0093
https://ec.europa.eu/digital-single-market/en/news/code-best-practices-women-ict


 

Pornografiye ilişkin öneriler 

 

• Pornography should be recognised as a form of 

male violence against women and girls. Pornografi 

kadınlara ve kız çocuklarına yönelik bir eril şiddet 

türü olarak kabul edilmelidir. 

 

• Tüm internet sağlayıcıları standart olarak pornografik 

materyali engelleyen güvenlik uyarısı filtreleri 

yüklemelidir. Pornografik içeriğe erişmek isteyen 

tüketicilerin filtreleri özellikle seçerek kaldırması 

gerekmektedir. Çocuklar için pornosuz okul ortamları 

sağlanmalıdır. 

 

• Yasa koyucular çevrimiçi pornografinin dağıtımını 

kısıtlamak için önlemler almakla yükümlüdür. 

 
 

 
 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



İnternet Güvenliği için Aktivist Kılavuzu 
 

Sizi ilgilendiren konularda çevrimiçi ortamlarda konuşurken 

trollenmekten, takip edilmekten, rahatsız edilmekten bıktınız 

mı? Kişisel bilgilerinize kimlerin ulaşabileceği ve size zarar 

verebileceği konusunda endişeli misiniz? Nereden 

başlayacağınızı bilmiyor musunuz? 

 

Avrupa Kadın Lobisi’nin kadınları internette güçlendirmek ve 

erkek siber şiddetiyle mücadele etmek için oluşturduğu bu 

internet güvenliği aktivist kılavuzunu baz alın. Bu sayede 

kadınlar ve kız çocukları için daha güvenli, onların sesinin 

duyulacağı, güçlendirici ve dayanışmacı bir internet ortamının 

oluşmasına katkı sunmak istiyoruz.  

 

Bu kılavuz internet güvenliğine ilişkin işe yarar feminist 

tavsiyelerin kısa bir dökümünü içeriyor. Okuyacağınız sayfalarda 

çeşitli örgütlerin ve grupların oluşturduğu başka kullanışlı 

kılavuzların da linklerini bulacaksınız. Kitapçığın sonunda bu 

kaynakların toplu bir listesi de bulunuyor.  

 

Ne türden tehlikelerle karşılaşabilirsiniz? 

dangers could you face? 

 

 

• İnternet, kadınlar ve kız çocuklarına yönelik şiddetin 

ortaya çıkabileceği durumları kolaylaştırır, arttırır ve 

bazen basitçe bunlara zemin hazırlar.  

• Troll yorumları veya gönderileri, ayar verici; mağduru 

suçlayıcı; kadın düşmanı; cinsiyetçi; ırkçı; sınıf ayrımcı; 

çok bilmiş ve homofobik nefret söylemleriyle; manevi 

taciz; alternatif gerçeklerin kullanımı ve casusluk gibi 

yöntemlerin ihtilaf yaratmak ve öfkeli reaksiyonlara yol 

açmak için kullanılmasına dayanır. Bu teknikler troller 

tarafından kadınları çevrimiçi alanların dışına itmek ve 

bu alanları rahatsızlık verici ve tehlikeli hale getirmek 

için kullanılır. Troller genellikle toplu halde hareket 

ederler, kurbanlarını düzenli olarak meşgul ederek 

yaptıkları saldırıları iyice ezici ve baskın kılarlar.   

• Aşağıda kadınlar ve kız çocukların internette 

karşılaşabilecekleri taciz ve suistimallerin farklı 

biçimlerine dair bir liste bulunuyor.5 

• Cinsiyetçi nefret söylemi Avrupa Konseyi tarafından 

“cinsiyete dayalı nefreti yayan, kışkırtan, teşvik eden 

veya meşrulaştıran ifadeler” olarak tanımlanıyor. Bunlar 

genelde kadınlara veya kız çocuklarına yönelen tecavüz, 

ölüm yahut işkence tehditleri oluyor zira mağdurlar salt 

kadınlıklarıyla tanımlanıp tecavüz kültürü ve ataerki 

tarafından beslenen sterotipikleştirmenin nesnesi 

oluyorlar.  

• Siber zorbalık kötü mesajlar göndermek, dedikodu 

çıkarmak, yahut kişilerin öz-saygısına veya itibarına 

zarar vermek, onları korkutmak amacıyla çeşitli 

görselleri dolaşıma sokmak gibi tekrarlanan 

davranışlardır ve bazen bu davranışların hedefi olan 

kırılgan bireyleri depresyona ve intihara sürükleyebilir. 

                                                 
5Avrupa Kadın Lobisi, kadınlar ve kız çocuklarına yönelik çevrimiçi cinsel şiddet 

(VAWG) hakkında bir sözlük oluşturma konusuna aktivistlerin ve araştırmacıların 

büyük bir ilgi gösterdiğini fark etti. Üstelik, hem akademisyenler hem de 

uygulayıcılar kadınlar ve kız çocukları mağdur eden çevrimiçi taciz ve çevrimiçi 

suçları tarif etmek için medya tarafından kullanılan terminolojinin yeniden 

çerçevelendirilmesi ihtiyacını vurguladılar. “İntikam Pornosu” ya da “Seyislik” gibi 

kavramlar, akademisyenler ve araştırmacılar tarafından eleştiriliyor zira bu 

Siber zorbalık genellikle yetişkin olmayan bireyler arasında 

açığa çıkar. 

• Siber taciz dijital araçlar vasıtasıyla, rızası olmadığı halde 

bir insanla iletişim kurmaya yahut etkileşime girmeye 

çalışmaktır. Çevrimiçi cinsel taciz, kadınları sırf kadın 

oldukları için alçaltmak ve onları aşağılayıp cinsel nesne 

haline getirecek durumlar yaratmak için yapılan yorumlar, 

videolar, fotoğraflar ve grafik imgeler aracılığıyla 

gerçekleşebilir. “Kaltak”, “orospu”, “amcık”, “fahişe” gibi 

saldırgan, cinsiyetçi ve aşağılayıcı ifadelerin yanı sıra 

kadınların fiziksel görünüşleriyle ilgili yorumları da içerir.  

• Siber takip bir kişi hakkında çevrimiçi ajanlık ve etiketleme 

yapmayı yahut onunla ilgili bilgi toplayıp isteği dışında 

yaygınlaştırmayı içerir.  

• Casusluk hedef kişide utanç yaratmak amacıyla çevrimiçi 

araştırma yaparak onunla ilgili özel bilgileri internette 

yaygınlaştırmaktır.  

• Creepshot, dijital dikizcilik olarak da anılır. Creepshotlar 

kadınların mahremiyetini ihlal ederek cinsel tatmin 

amacıyla onların fotoğraf ve videolarını gizlice çeken 

faillerdir. Bazı durumlarda kurbanın haberi olmadan onu 

kayda alarak sonrasında onun mahremiyetini ve failliğini 

ihlal etmek, cinsel “tatmin”in ta kendisine tekabül eder.  

• İntikam pornosu ya da “görsel-odaklı cinsel taciz” 

zamanında tacizci ile paylaşılmış olan, mağdurun mahrem 

fotoğraf ve videolarını çevrimiçi platformlarda 

yaygınlaştırarak onda utanç ve aşağılanma duygularını 

yaratmaktır. Bu eylem mağdurun yakın ilişki içerisinde 

olduğu kişilerin çevrimiçi şiddetidir. Görsellere ayrıca 

mağdurun bilgisayarını, sosyal medya hesaplarını ya da 

telefonunu hackleyerek de ulaşılabilir ve mağdurun “gerçek 

hayat”ına ciddi anlamda zarar vermek amacını taşır 

(örneğin işten atılmasına yol açmak). 

• Hackleme, kişilerin özel yazışma ve verilerine ulaşmaktır. Bu 

eylem, özellikle web kamera hacklemesi biçiminde kadınları 

veya kız çocuklarını hedef alabilir.  

• Çevrimiçi taklit etme mağdura zarar vermek, dolandırmak, 

aşağılamak yahut tehdit etmek niyetiyle onun ismi veya 

kimliğini kullanmaktır. Çevrimiçi taklit etme hedefteki 

kadınların saygınlığını azaltmak üzere onların sosyal 

çevrelerinden veya iş arkadaşlarından biri tarafından 

yapılabilir yahut çevrimdışı kimlik hırsızlığına benzer 

biçimde suç niteliğinde niyetler taşıyabilir.  

• Kötü niyetli yaygınlaştırma teknolojik araçları kullanarak 

kurbanla ve/veya kurumlarla ilgili karalayıcı materyallerin 

yaygınlaştırılmasıdır; örneğin kadınlara yönelik şiddeti 

teşvik etmek amacıyla yeni teknolojileri kullanarak 

propaganda yapmak, kürtaj hizmeti verenlere yönelik 

şiddeti kışkırtmak gibi.  

• Toplu saldırı ve siber eylem: Yüzlerce hatta bazen binlerce 

kişiyle birlikte hedefteki kişi ya da kuruma sistematik bir 

biçimde saldırıyı içeren düşmanca eylemlerdir.  

 

 

 

kavramlar kurbanın yaşadığı tacizi, kadınlar ve kız çocuklarının onuru, güvenliği, 

bütünlüğü ve sağlığına yönelik saldırıyı ifade etmekten ziyade, tacizcinin eylemini 

tasvir ediyorlar. Bunların yerine “görsel-odaklı cinsel taciz” veya “çocukların cinsel 

tacizi” gibi kavramlar kullanılmalı. Bu yüzden de size sunduğumuz liste kadın-odaklı 

bir yaklaşım göstermek için alternatif kavramlar içeriyor. Bu listenin kaynakçası 

#KadınınİnternetiKadınınHakkı raporunun tam versiyonunda bulunuyor.  

« Bir cinsellik eğitmeni olarak, rutin 

kullanmadığım platformlarda cinsel şiddetin 

nasıl biçimler alarak karşımıza çıktığını 

anlamam gerek.” Finka, Polonya 

 



 

“Bir akşam, üyesi olduğum LGBTQI örgütü Onur 

Yürüyüşü hakkında bir gönderi paylaştı. Ertesi 

sabah duvarımızda 1200’den fazla nefret söylemi 

içeren mesajla karşılaştık. Bununla nasıl baş 

edebilirsiniz ki?”. 

«Facebook’ta siyasetle ilgili şeyler 

söylediğimizde erkekler, cinsel davranışımıza 

yahut ahlakımıza yönelik saldırıda bulunarak 

bizim düşüncelerimizi geçersiz ve değersiz 

kılıyorlar.” Cicek, feminist aktivist, Kıbrıs. 

 

• İstismarcı sanal seks: Sanal seks elektronik araçlarla 

çıplak yahut cinsel fotoğrafların rızaya dayalı 

paylaşımıdır. Fakat bu, aynı görsellerin rızaya dayalı 

olmayan paylaşımından farklıdır. Ergenlik çağındaki 

erkek ve kızlar aynı oranda sanal seks yaparken, 

erkeklerin kendilerine gönderilen fotoğrafları 

yaygınlaştırma ihtimali kızlarınkinden iki ya da üç kat 

daha fazladır.  

Çevrimiçi cinsel şiddetin (VAWG) bazı biçimleri 

doğrudan fuhuşla yahut seks ticaretiyle alakalıdır. 

İnternetin sağladığı anonimlik imkanı ve yine internetin 

çokuluslu ve karmaşık özellikleri nedeniyle, kurbanlar bir 

gün içinde sayısız kez ve birden fazla alıcıya satılabilir. 

Sosyal medya profilleri ve diğer yeni teknolojiler, 

müşterilerin kadın ve kız çocuğu “alışverişi” yapmalarını 

mümkün kılar.  

• İşçi ayartma potansiyel kurbanları seks ticaretine ve 

fuhuş yapmaya sürüklemek için teknolojinin 

kullanılmasıdır.  Sosyal medya seks ticareti yapanlar 

tarafından kişilerin rızası olmadan fotoğraflarının 

paylaşılması için kullanılır ve bu fotoğraflar genelde 

hedefteki kadınları korkutmak için başka kadınların taciz 

edildiği görselleri içerir.  

• Çevrimiçi seyislik çevrimiçi ortamda çocuklarla kötü 

niyetli bir ilişki kurarak onları cinsel tacize açık hale 

getirme, pazarlama ve onlara fuhuş yaptırma veya 

tecavüz edip kayda alma sürecidir. “Seyislik” kavramı 

bizatihi bu durumun mağduru olanlar tarafından 

genelde eleştirilir zira kavram, yapılan eylemin en bariz 

yanı olan çocuğun cinsel tacizine dair bir ima bile 

içermez.  

Yeni teknolojiler ayrıca kadınlar ve kız çocuklarına 

yönelik şiddetin de mecrası olarak kötüye kullanılır: 

• Gerçek hayat saldırıları çevrimiçi tacizin “gerçek” 

hayata taşındığı durumu, süreğen bir çevrimiçi takibin 

bir aşamasını veya yakın ilişki partnerinin şiddete dayalı 

etkileşimini ifade eder. Gerçek hayat trollüğü ayrıca 

failin hedefteki kişinin adresini ve çalıştığı yeri bildiğini 

kasıtlı olarak ona hissettirmesi ve bu yolla onda korku 

yaratması anlamına da gelir.  

• Yeni teknolojilerin kötüye kullanımı çevrimiçi şiddetle 

örtüşebilir fakat farklılaştığı ve çevrimdışı şiddeti 

beslediği durumlar da söz konusudur. Örneğin casus 

yazılım yüklemek; özel/ailevi hesapları çevrimiçi amaçlar 

için kötüye kullanmak; şifreleri değiştirmek gibi. 

 

Kendinizi korumak için ne yapabilirsiniz?,, 

 

 

 

 

 

 

 

 

Web’deki kimliklerimiz:  

Kişisel bilgilerimizin ne kadarını herkes görebiliyor? 

Adreslerimiz, telefon numaralarımız… Kendinizi düzenli 

aralıklarla Googlelamak ya da isminiz için bir Google uyarısı 

ayarı yapmak işe yarayabilir. Basit bir aramayla insanların sizinle 

ilgili ne kadar bilgiye ulaştığını tam olarak bilmek, saldırılara ne 

ölçüde açık olduğunuzu anlamak için son derece iyi bir yöntem. 

 



“Casusluk” hakkında biraz daha bilgi edinmek ve kullandığınız 

araçları daha güvenli kılmak için şu linke göz atın:  

https://onlinesafety.feministfrequency.com/en/   

Kullandığınız araçları ve dosyalarınızı şifreleyin: Troller, çevrimiçi 

ortamda kişilerin aleyhine kullanabilecekleri bilgiler toplamayı 

amaçlarlar. Kişisel bilgisayarınıza ve elektronik aletlerinize kimsenin 

ulaşamayacağından emin olun. Bunun için hiç de karmaşık olmayan 

hizmetler mevcut ve hatta bazıları ücretsiz. Hackblossom’ın 

güvenlik için hazırladığı kitapçığa şuradan bakabilirsiniz: 

https://hackblossom.org/cybersecurity/ 

Aklımıza takılabilecek başka sorular: Kurduğunuz çevrimiçi 

iletişim ardında ne türden izler bırakır? Şuraya göz atın: 

https://myshadow.org/trace-my-shadow  

Sosyal ağlar hangi bilgileri toplarlar? O bilgilerle ne yaparlar? 

Şuraya göz atın: https://securityinabox.org/en/ 

 

Web’deki bedenlerimiz: 

 Gerçek hayatla siber hayat birbirlerinden ayrı alanlar 

değildir. Kendimizi çevrimiçi ortamda görünür kılmak için 

fotoğraflarımızı paylaşmak isteyebiliriz. Ancak bu 

görsellerin sizin aleyhinize kullanılmayacak biçimde 

olmasına dikkat etmelisiniz: görselleri ve içerdikleri verileri 

anonimleştirin, onları paylaşırken güvenli kanallar kullanın.  

Çeşitli programlar, indirilmesi zor ve kendi kendini imha 

eden şifrelenmiş iletiler oluşturmanıza yardımcı olur. Biraz 

daha tavsiye için, bkz: 

https://www.codingrights.org/safernudes/  

 

Bir fikriniz var:  

 

 

 

 

 

 

 

 Görmezden gelmekten üstüne alınmaya: nefret söylemine 

nasıl karşılık veriyoruz? Siber saldırılara yanıt vermek için 

doğru bir yöntem yok aslında. Bazı kadınlar onları 

görmezden gelmeyi tercih ederken, bazıları da bu kişileri ifşa 

ediyor. Başkaları ise destek ve anlayışla karşılanacağı başka 

mecralar arıyor. Bazı tavsiyeler için Teknolojiyi Geri Alalım 

sitesini ziyaret edin:  https://www.takebackthetech.net/be-

safe/hate-speech-strategies ve Hollaback’i: 

https://www.ihollaback.org/blog/2017/09/27/counterspeec

h-dos-donts/  

   

Kesin olan bir şey varsa o da bu kişilerle kapışabilmek için 

onların taktiklerini iyi bilmek ve kişisel bilgilerimizi güçlü bir 

biçimde korumak gerektiği. Feministin Dijital Güvenlik 

Kılavuzu’ndan daha fazla bilgiye erişebilirsiniz: 

https://medium.com/thelist/9-ways-to-dodgetrolls-a-

feminists-guide-to-digital-security-471f66b98c79  

 

Alternatif bir kimlik oluşturun: “Bu kimlikleri kullanmak 

(…) belli düzeyde bir teknoloji bilgisi ve becerisini gerektirir 

zira değişkenlerin, teknolojilerin, sistemlerin ve aktörlerin 

nasıl işlediklerini bilmek gerekir. Bu mesele aslında karşı 

karşıya kaldığınız yahut gelecekte kalabileceğiniz tehditlere 

ilişkin doğru kararlar almakla ilgilidir. 

https://gendersec.tacticaltech.org/wiki/index.php/Complete

_manual#Counterspeech  

 






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


Kendinizi gereksiz gerginliklerden ve gerçek hayattaki 

saldırganlardan koruyun: bazen tehlike internetten gerçek 

hayatımıza aktarılıyor gibi görünebilir ama tam aksi de 

mümkün olabiliyor. Yukarıda sıraladığımız taktiklerin çoğu 

sizin için kullanışlı olabilir. Fakat gerçek hayattaki saldırılar 

söz konusu olduğunda bazı özel meseleler ortaya çıkabilir: 

 

Konumunuz, telefonunuz ya da bilgisayarınız tarafından 

yayınlanabilir. Konum paylaşımını kapatmayı öğrenin.  

 

Sizi rahatsız eden kişi telefonunuza ya da bilgisayarınıza 

erişim sağlamış olabilir. Casus yazılımla karşı karşıya 

olabilirsiniz.  

 

Bu kişiler arkadaşlarınızı tanıyor olabilir ya da sizin sosyal 

hayatınızı çeşitli sosyal iletişim ağları aracılığıyla dikizliyor 

olabilir.  

 

Ev içi şiddet mağdurlarına tavsiyeler vermek için 

oluşturulan şu linklere de göz atın: 

https://www.techsafety.org/resources-survivors  

https://hackblossom.org/domesticviolence  

 

Başınıza gelirse ne yapmalısınız? 

 

 Unutmayın: suçlu olan siz değilsiniz. 

Güvendiğiniz bir insanla konuşun, bir destek hattını arayın 

ya da bir sosyal yardım grubu bulun. Bazı çevrimiçi destek 

toplulukları kendilerini kadınlara yönelik çevrimiçi şiddetle 

mücadeleye adamış durumdalar. iheartmob: 

https://heartmob.com, Féministes vs CyberH 

https://feministesvscyberh.tumblr.com/ (Fransızca), Hollaback 

https://ihollaback.org 

Failin hesabını işaretleyin ya da engel koyun. Twitter, 

Facebook ve diğer sosyal platformlar tacizcileri engelleme yahut 

taciz konusunda işaret koyma olanağı sunuyorlar. Çevrimiçi 

tacizcileri engellemek için ilginç bir araç var:  

www.blocktogether.com  

Kanıt toplayın. Ekran görüntüleri, internette topladığınız 

bilgileri saklamak için çok temel bir araçtır ve işinize yarayabilir.  

Diğer araçlar da size zaman kazandırabilir. Ekran çıktısı 

almak, internet sayfalarını saklamak için hızlıca 

kullanabileceğiniz uygulamalar mevcut: 

https://addons.mozilla.org/fr/firefox/addon/scrapbook/ 

http://plugin.webpreserver.com/ Silinmiş sayfaları geri 

getirmek için: http://archive.org/web/  

Yetkililere şikâyette bulunun. Pek çok ülkede görsellerin 

rızaya dayalı olmayan paylaşımı ve yaygınlaştırılması sadece, 

içerik küçük yaşta birinin cinsel yönden uygunsuz fotoğrafıysa 

ya da görselde cinsel saldırı gibi apaçık bir suç işlenmesi söz 

konusuysa suç olarak değerlendiriliyor. Mağdur küçük yaşta 

değilse veya görseller onun rızasıyla çekilmişse, yasalar daha az 

koruyucu oluyor ve böylelikle de bu görseller başkaları 

tarafından rahatlıkla dolaşıma sokulup mağdura zarar 

verilebiliyor.  

 

 

 

 

Bu türden kasıtlı taciz ve mahremiyet ihlallerine karşı yasal 

yaptırımların olmaması, pek çok mağduru kaynaksız bırakıyor. 

Aktivistler de, yetkililerin var olan yasaları kadınları çevrimiçi 

ortamda korumak için nasıl kullanacaklarını bilmediklerini 

vurguluyorlar.  

Çevrimiçi cinsiyetçi şiddet mağdurları genelde, yetkililerin 

internetin kadınların hayatında kapladığı yerin ve bunun gerçek 

hayattaki taciz, intikam pornosu ya da takip gibi sonuçlarının 

farkında olmadıklarını beyan ediyorlar. Dikkatli olun.  

-Yanınıza güvenebileceğiniz birini alın. Kadın örgütlerinden 

destek isteyin, kendi ülkenizdeki Avrupa Kadın Lobisi üyesi olan 

örgütleri bulmak için şu linke bakın: 

https://www.womenlobby.org/-our-membership-?lang=en 

Ayrıca Equinet aracılığıyla kendi ülkenizdeki Ombudsman’a, Eşitlik 

birimine ya da yasal kurumlara ulaşabilirsiniz. 

http://www.equineteurope.org/IMG/pdf/equinet_print_3mm.pdf  

 

 

 

Daha fazla bilgi için: 

Bu hususta yapılan iyi uygulamalar ile kadınlar ve kız çocukları için 

daha güvenli ve güçlendirici internet kullanımına yönelik politika 

önerileri için #KadınınİnternetiKadınınHakkı: Avrupa’da Kadınlar 

ve Kız Çocuklarına Yönelik Çevrimiçi Şiddetin Saptanması 

raporunun tamamını web sitemizden okuyun. 

www.womenlobby.org  

Ya da Feminist internet güvenliği ile ilgili şu linklerden daha 

fazla bilgiye ulaşın: https://gendersec.tacticaltech.org/  

• https://iheartmob.org/  

• https://feministesvscyberh.tumblr.com/ (Fransızca)  

• https://www.apc.org/en/pubs/icts-feminist-

movementbuilding-activist-toolkit  

• https://securityinabox.org/en/  

• https://hackblossom.org  

• https://es.hackblossom.org/cybersecurity/ (İspanyolca) 

• http://chayn.co/ (Rusça, İtalyanca, English ve Fransızca 

dillerinde İnternet güvenliği Kılavuzları) 

• https://www.codingrights.org (Portekizce, İngilizce, 

İspanyolca)  

• https://www.feministfrequency.com  

• https://troll-busters.com/ 

• https://yoursosteam.wordpress.com/what-to-do-

mobilegraphic/  

• https://www.hackharassment.com 

• http://www.crashoverridenetwork.com 

• http://www.womensmediacenter.com/speech-project/  

 

 

 

«Polisler genelde kadınların internet kullanımına 

özgü durumları anlamıyor. Kadınlara interneti 

kapatmasını salık veriyorlar. Fakat bu işe 

yaramaz ve kadınların kendilerini daha da izole 

hissetmelerine yol açar.” Salma, çevrimiçi şiddet 

karşıtı aktivist, Paris. 
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Sosyal Medya Görselleri 
 

 

 

 

 

 

 

 

 

 

 

 
 

 

 
 

 

 
 

 

 

 

  

 

 



 

 
 

 

 
 

 

 
 

 

 

 

  

 


