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INTRODUCTION

Les violences contre les femmes sont

une manifestation de la domination
masculine et de son pouvoir supérieur sur
les femmes pour les réduire au silence,
controler leurs vies, leurs corps et leur
sexualité et les «maintenir a leur place».

Laviolence masculine contre lesfemmesrevétde
multiples formes et fait partie du continuumdela
violenceancrée dansunesociété patriarcale.lln’y
apasunseul pays au monde ou les femmes et les
filles vivraient libres de toute violence masculine
et pas un seul domaine dans la vie des femmes
ou elles ne soient pas exposées a la menace ou a
la réalité d'actes de violence masculine.

Le monde/la culture numérique n'est pas une ex-
ception a cette regle. Les données fournies par
I'EIGE'estiment qu’une femme sur dix a déja vécu
une forme de cyberviolence depuis I'age de 15
ans.

Demander justice pour combattre la violence
en ligne exige d'importantes mesures interna-
tionales juridiques et politiques, car I'espace vir-
tuel ne connait pas de frontiéres géographiques.
Une approche holistique quiinclut des outils juri-
diques pour prévenir la cyberviolence et protege

efficacement les victimes, la responsabilisation
des entreprises de technologies (tech) aussi bien
que des réponses coordonnées pour défier le
sexisme et les normes culturelles relatives a la
domination masculine a I'encontre des femmes
sont nécessaires. Il faut également s'attaquer a
I'industrie pornographique. Ce n’est jamais de
la responsabilité des femmes de prévenir la vio-
lence masculine.

Ce document est un résumé du «Rapport sur la
Cyberviolence contre les femmes du Lobby eu-
ropéen des femmes (LEF) : vue d'ensemble po-
litique et Recommandations» qui est rédigé et
disponible en anglais.

Ce rapport s'integre dans la mission, la vision et
les principes du Lobby européen des femmes
(LEF) : les droits des femmes sont des droits hu-
mains, la solidarité, 'autonomie, la participation
et l'inclusion
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OBJECTIF DU RAPPORT ET
APPROCHE METHODOLOGIQUE.

Dans la continuité du rapport et du dossier de res-
sources #HerNetHerRights de 2017,2 ce rapport a
pour but de fournir des recommandations aux déci-
deurs politiques et autres parties concernées pour
contrer la cyberviolence contre les femmes (CVCF).

Le rapport a cinq objectifs principaux:

® Fournir un apercu de la cyberviolence a
I'égard des femmes et de ses caractéristiques clés.

® Examinerlecadrejuridique et politique de
la violence a I'égard des femmes au niveau inter-
nat.ional, européen et national;

Identifier les principaux défis dans ce
° .
domaine;

Sélectionnerdesexemplesdebonnespra-
. e . <
tiques pour lutter contre la violence a I'encontre
des femmes;

Formuler des recommandations a l'inten-
tion des institutions européennes et des Etats
membres afin de lutter efficacement contre la
violence a I'égard des femmes.

La recherche sous-jacente a ce rapport s'est dé-
roulée sur la période mars-mai 2024 ; les mé-
thodes de recherche suivantes ont été utilisées:

e Recherche documentaire: Une re-
cherche documentaire approfondie a utilisé un
large éventail de documents, incluant des études,
desrapports, des articles, des sitesweb, des bases
de données et des projets sur la cyberviolence
contre les femmes, publiés par des acteurs inter-
nationaux, européens et nationaux.

e Examen juridique et politique : Un exa-
men détaillé des documents juridiques/politiques
dans I'UE, au niveau international et national a été
effectué pour avoir une cartographie des instru-
ments juridiques et politiques qui peuvent étre ap-
plicables aux violences contre les femmes.

e Consultationdes parties prenantes:de
facon a explorer plus a fond des thémes spé-
cifiques du rapport: 5 acteurs clés de différentes
catégories ont été consultés (universités, institu-
tions, ONGS).
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CYBER VIOLENCE CONTRE LES FEMMES
(CVCF)

La Cyberviolence (CV)signifie I'utilisation de tech-
nologies en ligne et de communication pour cau-
ser, faciliter ou menacer de violences contre des
individus.? Les définitions des cyberviolences va-
rientconsidérablementnon seulementd’un pays
al'autre mais aussi parmi les acteurs clés dans ce
domaine. Ceci a pour résultat d'avoir différentes
terminologies et méthodologies pour les mesu-
rer. La cyberviolence contre les femmes (CVCF)
estune formedeviolence baséesurle genre.*ll
estévidentqu'ilyaunedimensiongenréeclaire:
les femmes ont beaucoup plus de chances de su-
bir des formes uniques de violence genrée dans
les contextes numériques, reflétant un modéle
similaire a celui des violences contre les femmes
dans le monde hors ligne.> La Cyberviolence
s’enracine dans le méme contexte d’inégalité
des femmes que dans celui hors ligne.® Les es-
paces numériques renforcent et intensifient les
inégalités de genre systémiques structurelles
de méme que les modeles de masculinités dan-
gereuses qui conduisent a toutes formes de vio-
lences a I'encontre des femmes.’

Conformément au Comité consultatif sur I'égalité
des chances pour les femmes et les hommes? et
selon le LEF, la cyberviolence fait partie du conti-
nuum des violences faites aux femmes ; elles
n'existent pas dans un vide, mais plutot a la fois

en découlent et alimentent de multiples formes
de violence hors ligne.? En effet, la violence en
ligne et la violence hors ligne sont souvent inter-
connectées et/ou imbriquées.’

Bien que la CVCF soit aussi dangereuse que la
violence hors ligne, elle a des traits spécifiques
qui la distingue des autres formes de violence
contre les femmes, la rendant particulierement
dangereuse. La portée de ses large diffusion,
transmission et vitesse, rend difficile le controle
du type d’information qui est diffusé par les
moyens numériques. Lanonymat accentué dans
les espaces numériques et virtuels permettent
aux utilisateurs d'agir en toute impunité. Il est
difficile d'effacer et, cela ajoute un traumatisme
aux victimes.

Lesauteursdescyberviolencescontrelesfemmes
peuventétreleurs partenaires ouex-partenaires,
des membres de la famille, des amis ou des in-
connus. Limpact de la cyberviolence contre les
femmes et les filles peut étre aussi grave que la
violence hors ligne. Les victimes se retirent sou-
vent de la sphére digitale, se taisent et s'isolent.
Elles perdent des opportunités pour construire
leur éducation, leur carriere professionnelle et le
soutien des réseaux."
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PRINCIPALES FORMES DE VIOLENCE
A L'ENCONTRE DES FEMMES

Le rapport présente les formes principales de vio-
lence contre les femmes'? qui ne doivent pas étre
considérées comme des catégories distinctes alors
que chaque forme de violence est imbriquée avec
d'autres formes, a la fois hors ligne et en ligne,
dans la droite ligne du concept de continuum de
la violence. Le rapport reconnait que les formes de
cyberviolence sont en évolution constante, si I'on
considere |'évolution rapide de I'environnement
numérique.

FORMES LES PLUS REPANDUES:

Les données sur les formes de cyberviolences les
plus fréquentes varient d'une étude a l'autre, se-
lon la méthodologie et la sphéere géographique
considérées aussi bien que les définitions utilisées
pour la cyberviolence. Néanmoins, il semble que le
cyberharcélement, la cybertraque, le partage
non consentide contenuintimeetlediscoursde
haine sont les formes les plus répandues.

AUGMENTATION DES FORMES
DE MENACES:

Parmi les formes diverses, l'utilisation de l'intel-
ligence artificielle (IA), de la réalité virtuelle
et des jeux en ligne est devenue de plus en plus
menacante pour les femmes. Lutilisation de I'l|A a
contribué a une forte augmentation de fausses
images sexuelles générées par I'lA (connues
sous le terme « deepfakes »)."* Comme le montre
I'étude du Service de recherche du Parlement eu-
ropéen (EPRS) de 2021, les outils de I'l|A pour créer
de fausses vidéos sexuelles se développent rapi-

dement et deviennent moins onéreux, plus sophis-
tiqués et accessibles aux utilisateurs lambda.’” Le
rapport sur les risques mondiaux du World Econo-
mic Forum'’s de 2024'¢ a classé la désinformation,
surtout alimentée par les "deepfakes", comme le
risque global a court terme le plus grave auquel
le monde sera confronté au cours des deux pro-
chaines années.

La dimension genrée du phénoméne est bien
miseenévidence. Lesfaussesimagessexuellesvir-
tuelles ciblent presque uniquement les femmes.”
En effet, la majorité des vidéos « deepfakes »
qui circulent actuellement en ligne contiennent
des images sexuelles de femmes. On a estimé
qu’entre 90% et 95% de tous les « deepfakes »
se rapporte a du contenu montrant la nudité
ou des activités sexuelles explicites;®la grande
majorité de ces « deepfakes » (90%) concernent
les femmes.”

De la méme facgon, la technologie d’animation
3D accroit fortement les capacités a générer des
vidéos avec une qualité similaire a la technologie
«deepfake»del’lA.2°Quelques programmes«deep-
fakes » combinent méme la génération d'images
par I'lA et I'animation 3D ; les plus courantes sont
les technologies de I'avatar qui transforment des
modeles en 3D de |a téte d'une personne ou de son
corps entier. L'utilisation des avatars 3D s'est diffu-
sée dans le metaverse ou le nombre inquiétant
de comptes de femmes subissant du harcéle-
ment et des agressions sexuelles par des ava-
tars 3D a augmenté. Ainsi, alors qu'un nombre
croissant de femmes se joint aux communautés
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La « manosphere » est un réseau de
communautés d’hommes en ligne qui
plaident pour divers droits et intéréts

des hommes, tout en promouvant
en méme temps des idéologies
misogynes, et des convictions
antiféministes et sexistes.

de jeux en ligne, elles rapportent les taux élevés
de harcélement sexuel qu'elles subissent. Les com-
munautés de jeux en ligne sont percues comme un
des environnements les plus inégalitaires pour
les femmes.>

MACRO-FORMES:

Alors que les formes de cyberviolences contre les
femmes (CVCF) sont nombreuses et définies dif-
féremment suivant les pays et parties prenantes,
quelgues macro catégories des cyberviolences
contre les femmes peuvent étre identifiées. Ce sont
celles couvertes par la toute premiere Directive eu-
ropéenne sur les violences contre les femmes adop-
tée en avril 2024 : le partage de contenus intimes
ou de contenu manipulé sans consentement ; le
cyberharceélement, la cybertraque et l'incitation a la
violence ou a la haine.

FORMES SUPPLEMENTAIRES:

Le rapport fournit une description des formes sup-
plémentaires de cyber violence : changement de
référencement sur google (google bombing), intru-
sions répétées (sealioning) etc... La liste n'est pas ex-
haustive alors que de nouvelles formes continuent

d'émerger avec I'accroissement de la numérisation,
et I'évolution rapide de la technologie. Parmi ces
formes supplémentaires figurent et sont décrites
ci-dessous la « manospheére » et la pornographie .

La « manosphere » est un réseau de communautés
d’hommes enligne qui plaident pour divers droits et
intéréts deshommes, touten promouvanten méme
temps des idéologies misogynes, et des convictions
antiféministesetsexistes. llsconsidérentlesfemmes
et les féministes responsables de toutes sortes de
problémes de société. Beaucoup de ces communau-
tés encouragent le ressentiment ou méme la haine,
envers les femmes et les filles.?® La pornographie
promeutdesstéréotypesdangereuxdanssonimage
des femmes. La production et la vente de pornogra-
phie conduisent a des violences sexuelles contre les
femmes, lesencouragentetjouentunrdleclédansla
construction des représentations des relations des
hommes et des femmes. De plus, la pornographie
rend la violence « sexy ». Les chiffres montrent que
les Etats qui ont les taux de diffusion de magazines
pornographiques les plus élevés ont des taux plus
éleveés de viols.>*

* Sealioning fusionne une questionnement persistant - souvent sur une information basique, une information facilement
retrouvée ailleurs, ou des points qui n‘'ont aucun rapport ou tangentiels - avec un engagement sur lequel il est lourdement
insisté pour un débat raisonnable. Il se déguise comme un essai sincére d'apprendre et de communiquer.
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PREVALENCE

Le manque de définitions consensuelles des cy-
berviolences et des méthodologies communes
pour la mesurer rendent particulierement dif-
ficile I'évaluation de I'étendue du probléme.®
Malgré ces lacunes et ces différences dans les
méthodologies, quelques essais pour mesurer
la cyberviolence contre les femmes ont été
faites a la fois au niveau international et au
niveau de I'UE.

Au niveau international, un rapport global?® qui
synthétise les résultats d'enquétes sur les cyber-
violences contre les femmes et les filles, effec-
tuées de 2018 a nos jours, estime qu'entre 16 a
58% des femmes ont subi personnellement des
violences (CVCF) en ligne. De la méme facon, the
Economist Intelligence Unit a trouvé que 38% des
femmes ont subi des violences en ligne, et 85%
de femmes qui passent du temps connectées en
ligne ont été témoins de violences numériques
contre d'autres femmes.?’

Le manque sévére de données et de recherche
surles CVCFestun probléme majeur au niveau de
I'UE. Quelques essais pour obtenir la prévalence
des quelques formes de CVCF ont été faites par
la Fundamental Rights Agency (FRA) antérieure-
ment en 2014 et 2019.28 Lenquéte de 2019%° du
FRA a montré que 13% des femmes ont subi du
cyberharcelement au cours des cing années

précédentes. D'autres données intéressantes
viennent de I'enquéte faite par HateAid.>° L'en-
quéte a interroge 2000 personnes de 18 a 80 ans
dans tous les pays de I'UE sur leurs expériences
de violence numérique. Les résultats indiquent
que 50% des jeunes adultes (18 a 35 ans) de I'UE
ont été affectés par de la haine sur internet ; 30%
des femmes dans I'UE craignent que de fausses
images intimes d'elles puissent étre partagées
sans leur consentement, 80% des répondant.es
donnent aux plateformes en lighe une mauvaise
note.'

Au niveau national, en Allemagne, France et Es-
pagne, plus d'une femme sur deux (53%) entre
18 et 34 ans ont été victimes de malveillance ba-
sée surleurimage. Parmiles personnesvictimes,
82% rapportent un sentiment d'insécurité, avec
certaines quis'interrogent sur un retrait total des
espacesenligne.*?En France, plusde 4 personnes
sur 10 disent avoir été victimes de cyberharcéle-
ment.33
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LA DIMENSION GENREE DES CYBER VIOLENCES

La cyberviolence porte une dimension genrée.
Suivantun rapport du FRA en 2023,34 se focalisant
sur la haine en ligne dans les messages des ré-
seaux sociaux, les femmes sont confrontées a
plus de harcélement en ligne qu’aucun autre
des groupescibles(personnesd’'ascendance afri-
caine, Juifs et Roms.) De méme une étude améri-
caine a montré que 33% des femmes de moins
de 35 ans rapportent avoir été sexuellement har-
celées en ligne, a comparer aux 11% d’hommes.>>
Dans le méme ordre d'idées, le GREVIO3*® met en
évidence que a la fois les hommes et les femmes
peuvent subir des incidents de violence interper-
sonnelles; toutefois les femmes sont beaucoup
plus 3 méme d'étre sujettes a de formes répé-
tées et sévéres d'agressions, a la fois hors ligne
eten ligne.

Alors que toutes les femmes qui ont acces a des
espaces numeériques sont exposées a des risques
de cyberviolence, certains groupes de femmes
sont particulierement vulnérables. Les formes
numériques des violences contre les femmes
peuvent étre particulierement séveres pour les
femmes et les filles risquant ou étant exposées
a des formes intersectionnelles de discrimination
et elles peuvent étre exacerbées par des facteurs
tels que le handicap, l'orientation sexuelle,
I'affiliation politique, la religion, l'origine so-
ciale, le statut de migrante, ou le statut de
célébrité, I'age, parmi d'autres.?’ Les femmes
dans vie publique y compris les militantes des
droits des femmes, les défenseur.es des droits
humains des femmes, les femmes politiques et
lesfemmes journalistes sont aussi souventdes
cibles de cyberviolences.3?

LES AGRESSEURS

La CVCF peut étre perpétrée par des hommes et
par des femmes. Pourtant, dans la majorité des
cas, les femmes sont ciblées par des hommes
qui peuvent étreinconnus ou connus de lavic-
time.* Par exemple, la grande majorité des au-
teurs d'abus sexuels fondés sur I'image sont des
hommes.*°Les agresseurs peuvent étre uniques
ou une multitude. Etantdonné quelatechnologie

permet une diffusion facile et rapide de contenus
préjudiciables, il faut identifier a la fois les agres-
seurs primaires et secondaires. Par exemple une
personne peut partager une image intime non
consentie (agresseur primaire) qui peut ensuite
étre visionnée et partagée par une multitude
d'utilisateurs (agresseurs secondaires).'
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LES IMPACTS DE LA CYBERVIOLENCE
SUR LES FEMMES

La cyberviolence contre les femmes est sou-
vent percue comme une forme moins sévere
et moins préjudiciable des violences fondées
sur le genre; pourtant elle peut avoir des consé-
guences aussi graves sur la santé et la vie des
femmes que la violence physique et sexuelle. La
nature publique, invasive, répétitive et perpé-
tuelle des cyberviolences contre les femmes
de méme que les interconnections entre la
violence en ligne et la violence hors ligne, ont
pour résultat que les survivant.es se sentent
constamment dans la peur et I'insécurité.*

Le GREVIO montre les graves impacts psycho-
logiques, économiques et sociaux des cyber-
violences contre les femmes. En plus des effets
au niveau individuel et social, il y a également
d'importantes conséquences financiéres de la
cyberviolence contre les femmes, tels que les
colts encourus pour la santé résultant du harce-
lement, les difficultés pour les perspectives de

carriere, la perte d'emploi et les arréts de travail.
L'étude de 'EPRS indique que les colts totaux du
cyberharcelement et de la cybertraque pour les
individus et la société atteignent une fourchette
entre 49 et 89,30 milliards d’euros.*?

Les effets sur les femmes dans la politique et le
journalisme sont particulierement nuisibles.
Les femmes politiques tendent a réduire leur ac-
tivité politique, sont dissuadées de se présenter
a des élections et méme démissionnent de leur
mandat prématurément.** De sérieux impacts
affectent aussi les femmes journalistes. Une
étude montre que 30% des femmes journalistes
interviewées s'auto-censurent sur les réseaux
sociaux en raison des cyberviolences contre les
femmes enligne.** Il en résulte que la CVCF limite
la participation publique des femmes et leur lea-
dership, les voix des femmes sont réduites au
silence, discréditées et censurées.
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LE CADRE JURIDIQUE ET POLITIQUE SUR LA
CYBERVIOLENCE CONTRE LES FEMMES

NIVEAU INTERNATIONAL

Au niveau international, les Nations unies (ONU)
et le Conseil de I'Europe (CoE) ont abordé les cy-
berviolences contre les femmes. Linstrument ju-
ridique principal est la Convention du Conseil de
I'Europe sur la prévention et la lutte contre la vio-
lence a I'égard des femmes et la violence domes-
tique (Convention d’Istanbul).*® LUE a adhéré a
la convention d'Istanbul en juin 2023, six ans apres
sa signature, déclenchant I'entrée en vigueur de la
Convention pour 'UE le 1er Octobre 2023.4” Malgré
cette ratification de I'UE, cing pays membres de
I'UE*8 ne I'ont pas encore ratifiée.

Alors que la Convention ne se réfere pas aux cy-
berviolences contre les femmes, son champ d'ap-
plication, comme défini dans I'Article 2, s'étend
aux violences commises dans les espaces en ligne
et au moyen des TICs. Pourtant les articles sur le
harcelement sexuel (Art. 40) et les traques furtives
(Art. 34) s'appliquent a la cyberviolence contre les
femmes. La Convention doit étre interprétéealalu-
miere de la recommandation n.1 du Grevio* qui
catégorise les manifestations des violences contre
les femmes dans la sphére numérique comme des
expressions de la violence basée sur le genre (VBG)
couvertes par la Convention d’Istanbul.

NIVEAU DE L' UE

Au niveau de I" UE, le principal instrument législa-
tif est la Directive 2024/1385 sur la lutte contre
la violence a I'égard des femmes et la violence
domestique,*°adoptée parle Parlementeuropéen
et le Conseil de I'UE en avril 2024.Cette derniéere

contient quatre articles dédiées aux cybervio-
lences contre les femmes : Article 5 sur le partage
de contenus intimes ou retouchés ; Article 6 sur la
traque furtive ; Article 7 sur le cyberharcelement
et Article 8 sur la cyber incitation a la violence et
a la haine. La Directive définit aussi les droits des
victimes de toutes sortes de violences contre les
femmes et violences domestiques et assure leur
protection.”’

La Directive peut étre considérée comme un pas
en avant important pour mieux protéger les
femmes et les filles des cyberviolences. Elle
marque une amélioration significative en cher-
chant a introduire des régles minimums en ce qui
concerne ces formes de cyberviolence.>? Parmi ses
points forts, la Directive englobe dans un instru-
ment unique a la fois les formes de violence contre
lesfemmes horsligne etenligne. En outre, les deux
formes, celle ou la victime connait habituellement
l'agresseur, (par exemple, traque furtive, harcele-
ment) et celle ou la victime ne connait pas l'agres-
seur (par exemple haine, « deepfakes ») sont cou-
vertes.

En dépit de ses points forts, la Directive a des li-
mites et a été I'objet de critiques. Par exemple,
les articles 5-8 sur les cyberviolences contre les
femmes, reposent sur des conduites intention-
nelles. Cette référence pose quelques problemes
juridiques car l'intentionnalité de l'acte doit étre
prouveée. Cela place une charge de la preuve im-
portante sur les victimes de cyberviolences, en
considérant égalementla complexité des nouvelles
technologies utilisées pour commettre des cyber-
violences et le fait que les victimes peuvent man-
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quer de compétences en matiere de technologies
de l'information et de la communication (TIC). En
outre, les articles 5, 6 et 7 font référence a un "pré-
judice grave". Cette condition crée une incertitude
juridique pour les victimes dans les différents pays
et a l'intérieur de ceux-ci, laissant a la discrétion de
I'appareil judiciaire la décision sur quelles conduites
sont punissables. Cette formulation est basée sur
un manque de reconnaissance de la dangerosité
des cyberviolences.*

De plus, les Article 5 et 7 font référence au fait de
rendre accessibles au public certains contenus par
le moyen des TIC. Le considérant 18, relatif a I'ar-
ticle 5 laisse l'interprétation du terme « public » a
la discrétion du juge selon les circonstances et les
technologies utilisées qui pourrait risquer d’ex-
clure par exemple les groupes Whatsapps. Le
Considérant 26, enrelationaveclarticle 8, établitau
contraire que « public» doitétre compriscomme un
nombre illimité d’utilisateurs et d’utilisatrices.
Le terme plus large « les utilisateurs finaux et utili-
satrices finales », comme I'a suggéré le Parlement
européen, aurait été préférable ainsi que I'a claire-
ment signifié le LEF.>*

L'Article 5(b) sur le partage non consenti de
contenus retouchés a aussi une portée limitée:
Il s‘applique seulement aux contenus ou la per-
sonne apparait étre « engagée dans des activités
sexuelles ». En conséquence, il exclut les nus,
ignorantl'étendue d’'une grande partie des faux
sexuels numériques. De plus ce qui peut donc
constituer des « activités sexuelles » peut varier
considérablement entre les pays membres et don-
ner lieu a une confusion dans la définition.

Les références aux exceptions liées a « la liberté
d’expression » et la « liberté artistique et scien-
tifique » dans l'article 5 et le Considérant 20 sont
aussiinquiétantsalorsqu’ils pourraient étre utilisés
pour justifier un partage de contenus non-consen-

ti. Linclusion de ces exceptions peut supprimer l'ef-
ficacité de cet article en laissant le choix aux autori-
tésjudiciaires de criminaliser ounonle partage non
consenti d'images intimes. Selon le LEF, la notion
de liberté d’expression ne devrait pas devenir un
moyen de justification de la haine et de la discrimi-
nation sexuelle.>>Le retrait rapide de contenus no-
cifs est prévu dans I'Article 23 de la Directive sur les
violences a I'encontre des femmes et les violences
domestiques; detellesmesures completentl'action
menéedanslecadred'unautreinstrumentclédans
le domaine numérique, le Réglement sur les ser-
vices numériques® (DSA). Ce dernier, adopté en
Octobre 2022, a pour objectif de créer un environ-
nement en ligne plus sdr pour Is consommateurs
et consommatrices et les entreprises de I'UE. Elle
définit des responsabilités claires pour les plate-
formes en ligne et les réseaux sociaux; elle traite
des contenus et produits illégaux, des discours de
haine et de la désinformation. Elle augmente éga-
lement la transparence avec de meilleurs rapports
et un meilleur contréle.

Selon des universitaires,*” le Reglement européen
sur les services numériques (DSA) peut étre consi-
déré comme une reconnaissance de la prévalence
etdesdommages résultantd’images basées surles
agressions sexuelles. Laviolence basée surle genre
est reconnue comme un important macro-do-
maine de risques parmi d’autres risques. Dans cet
important macro-domaine des violences basées
sur le genre, la Commission est en train de créer
des catégories spécifiques>® dans le cadre de
la Commission du "Paquet de rapports sur la
transparence”. Un autre développement positif
du DSA est le fait que la Commission a désigné,
en référence au DSA, trois plateformes porno-
graphiques (PorhHub, XVideos et Stripchat)
comme de trés grandes plateformes en ligne en
décembre 2023.%° Cette désignation s'accompagne
deresponsabilitésrenforcéesrelativesalatranspa-
rence et a la protection des enfants.
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D'AUTRE INSTRUMENTS LEGISLATIFS DE
L'UE POUVANT ETRE APPLIQUES DE FACON
PERTINENTE AUX CYBERVIOLENCES
CONTRE LES FEMMES EXISTENT :

® | eRéglementeuropéensurl’intelligence
artificielle (1A),%° adopté par le Parlement euro-
péen le 13 mars 2024. Alors que ce reglement re-
présente une opportunité pour atténuer quelques-
uns des risques posés par un mauvais usage de I'lA
tels que les « deepfakes », elle ne contient pas de
référence explicite aux cyberviolences contre les
femmes. De plus, le Réglement ne se réfere a I'éga-
lité femmes-hommes que de facon générale.!

® La Directive sur les droits des victimes®’
(Directive 2012/29/EU) encore en révision en 2024,
qui déclare que toutes les victimes de crime (in-
cluant les cyberviolences) et les membres de leur
famille doivent étre reconnues et traitées avec
respect et sans discrimination en se basant sur
une approche individuelle et personnalisée pour
répondre aux besoins des victimes.

® LaDirective sur la prévention et la lutte
contre le trafic d'étres humains et la protec-
tion des victimes® (Directive 2011/36/EU) qui a
été remise a jour en avril 2024. La version révisée
introduit le trafic d’étres humains commis ou faci-
lité par I'intermédiaire des TIC, y compris internet
et les réseaux sociaux, comme une circonstance
aggravante quand elle est reliée a l'exploitation
sexuelle.

® Le Reglement général sur la protection
des données®>(Regulation (EU) 2016/679) contient
« un droit a l'effacement » plus connu comme le
droit a étre oublié. Pourtant le réeglement ne défi-
nit aucune forme de cyberviolence, mais il fournit
une protection aux victimes de la cyberviolence ;
par exemple; les victimes de partage non consenti
d'imagesintimesetindiquedessanctionsaimposer
al'individu responsable du partage non consenti et
contre |'éditeur de tels contenus.
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La Directive peut étre considérée
comme un pas en avant important

pour mieux protéger les femmes et les
filles des cyberviolences.

NIVEAU NATIONAL

Quelques Etats membres ont pris des mesures
importantes pour prévenir et combattre certains
aspectsdes cyberviolences contre les femmes au
coursdescingdernieresannées.®’Parexempleen
France, la cyberintimidation contre les femmes
et les filles est considérée une nouvelle infrac-
tion pénale. En Slovénie et en Pologne, la |égis-
lation criminalise les manifestations de cyberhar-
celement, a la fois en ligne et hors ligne. Alors
que I'ltalie introduisait une nouvelle infraction
pénale : la diffusion illégale d'images ou vidéos
sexuellement explicites, I'Autriche adoptait un
ensemble de mesures sur le discours de haine en
ligne qui fournit de nouveaux outils pour traiter
ce probleme. En Estonie, une unité de police « les
gendarmes du web » spécialisée dans le traite-
ment du discours de haine et du cyberharcele-
ment a été créée. En Irlande, le projet de loi de
2021 sur le harcelement, la communication no-
cive etlesinfractions connexes criminalise toutes
les formes de partage non consenti d'images in-
times, avec des peines de 10 ans de prison.

Hors de I'UE, la Grande Bretagne a récemment
adopté de nouvelles initiatives pour crimina-
liser le cyberflashing (envoi d'images sexuelles
non demandées) et plus généralement les
contenus illégaux en ligne grace a The Online
Safety Act (loi de sécurité en ligne), qui a obtenu
I'assentiment royal en 2023.%°
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LES DEFIS CLEFS

Les défis suivants ont été identifiés:

e Le manque de prise de conscience et la
sous-estimation de la gravité des cyberviolences
a l'encontre des femmes sont des problémes ma-
jeurs qui contribuent a la sous-déclaration des
incidents.

® Au niveau international et au niveau de |'UE,
il n'y a pas encore une définition harmonisée des
cyberviolences contre les femmes. Il en résulte
que les définitions juridiques et statistiques des
cyberviolences varient grandement d'un pays a
I'autre ou d'une organisation a une autre. En outre,
la plupart des définitions sont neutres du point de
vue du genre et ne reconnaissent pas les liens
entre la violence en ligne et la violence hors ligne.

e Considérant la rapide évolution de la tech-
nologie, les cadres législatifs sur les cybervio-
lences a I'encontre des femmes tendent a étre
dépassés trés rapidement.

e Lemanquededonnéessur lescybervio-
lences a I'’encontre des femmes est aggrave par
le fait que les données existantes sont souvent
non ventilées en fonction du sexe, de I'age, de la
relation entre la victime et I'agresseur, du handi-
cap et d'autres critéres pertinents.

e La sous-représentation des femmes
dans le secteur des TICs (technologies de I"in-
formation et de la communication) contribue
aune absence de la dimension genrée dans les
produits TIC, y compris dans les jeux en ligne et
les plateformes de réalité virtuelle, ou les cyber-
violences a I'encontre des femmes sont en aug-
mentation.

e Ilyapeude prise de conscience des cy-
berviolences al’'encontre des femmes et de ses
différentes manifestations parmi les acteurs
pertinentsycomprislesjuges, les magistrat.es, la
police, les professionnel.les du soin et les éduca-
teurs et éducatrices, quimanquent d’'une forma-
tion suffisante et d’'une expertise spécifique.

e Lesréseaux sociaux et les plate formes
en ligne n'agissent pas toujours efficacement
pourretirerlescontenusillégauxet préjudiciables.
Le systéme de signalement des plaintes des
plateformes en ligne ne sont pas toujours faciles
a utiliser. Le résultat est que les victimes ne savent
pas a qui elles peuvent demander de l'aide.
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BONNES PRATIQUES POUR COMBATTRE LES
CYBERVIOLENCES CONTRE LES FEMMES

De bonnes pratiques de différentes formes ont été identifiées a I'inté-
rieur et au dehors de I'UE, ces derniéres ayant été catégorisées par ra-
pport a leur étendue et leur orientation. Un exemple de chaque pratique

est décrit ci-dessous.

» Renforcement des capacités: En Slové-
nie, des séminaires et des sessions de formation
ont été organisées pour les personnels chargés
d'appliquer la loi et pour les juges avec l'objectif
d'améliorer leur capacité a enquéter et sanction-
ner la dimension numérique de la violence contre
les femmes et les filles. Un livret avec les lignes
directrices sur la facon de traiter les cas de cyber-
violence contre les femmes a aussi été adopté et
diffusé a tous les commissariats et directions de
police slovenes, aux bureaux des procureurs et
aux tribunaux. 7°

» Implication des institutions nationales
surlesdroitshumains:Lesinstitutionsnationales
sur les droits humains jouent un réle important
danslalutte contreles cyberviolences al'encontre
desfemmes, particulierement quand leur mandat
leur permet d’enquéter sur les cas de discours de
haine en ligne. En Belgique, I'Institut pour I'égalité
entre les femmes et les hommes a déposé une
plainte pénale contre une plate-forme de réseau
social pour avoir refusé d'enlever des images in-
times non consenties.”

» Prévention: Une étude’? financée par le
Conseil de recherches en sciences sociales et hu-
maines (CRSH)etl|'Héritage Canadien, réveleaquel

point donner aux jeunes un pouvoir numeérique
peut étre une force contre la vague croissante
de la désinformation entretenue par les « deep-
fakes » et les technologies de l'intelligence artifi-
cielle. L'étude s'est concentrée surlafacon dontles
jeunes percoivent I'impact des « deepfakes » et a
exploré leur capacité et leur volonté pour contre-
balancer efficacement la désinformation.

» Implication des survivants et survi-
vantes: La Reclaim Coalition to End Online Image-
based Sexual Violence (la Coalition de réclamation
pour mettre un terme a la violence sexuelle basée
sur I'image en ligne) rassemble un réseau mondial
de leaders pour accélérer la réponse mondiale a
la violence sexuelle basée sur des images en ligne
a travers des initiatives partagées au moyen de
plaidoyers, par la politique, la technologie et des
servicespourlessurvivantsetsurvivantes.La Coa-
litionseréfere ades personnesayantune connais-
sance de terrain de la violence sexuelle basée sur
I'image comme « experts et expertes de |'expé-
rience vécue ». La Coalition donne la parole aux
survivants et survivantes et a leurs expériences.

> Lignes d'écoute: Access Now Digital Se-
curity Helpline (la ligne téléphonique daide Ac-
ces immeédiat a la sécurité numérique)’® aide les
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femmes risquant des cyberviolences a améliorer
leurs pratiques de sécurité numeérique et fournit
une assistance d'urgence pour les femmes subis-
sant une attaque. Cette Digital Security Helpline
(ligne de Sécurité numérique) ouverte 24h sur 24
et 7 jours sur 7 offre en temps réel une assistance
technique directe et donne des conseils a des as-
sociations et des activistes de la société civile, des
organisations de média, des journalistes, des blo-
gueurs/blogueuses et des défenseur.es des droits
humains.

» Contrerlecybersexismeetlesdiscours
de haine en ligne : #StopFisha’* est une associa-
tion féministe francaise qui a pour but de lutter
contre le cybersexisme. Elle a été créée comme
soutien aux victimes et comme une alerte pour
dénoncerle cybersexisme pendant|'épidémie du
Covid19. Comme le mouvement continuait d’aug-
menter, #StopFisha est devenue une association
qui s'attaque désormais a toutes les formes de
cyberviolences sexistes et sexuelles.

» Services d'aide spécialisés: Dans plu-
sieurs pays, des unités spéciales d'application de
la loi, ayant une connaissance approfondie des
cyberviolences contre les femmes, sont en cours
de mise en place pour assurer des enquétes de
police efficaces et réactives et I'aide aux victimes.
Des unités spécialisées pour l'application de la
loi sont de plus en plus courantes en Amérique
latine. Par exemple, la Police fédérale du Mexique
aunedivision médico-légale responsable des en-
quétessurles cybercrimes, incluantles cybervio-
lences en ligne contre les femmes et les filles. De
méme, la Police nationale de Colombie inclut un
Centre de police pour la cybernétique similaire et
la Police fédérale du Brésil inclut un Bureau pour
la suppression de la cybercriminalité.”

> Suppression de contenus préjudi-
ciables:LaUKRevenge PornHelpline(RPH)(Ligne
d'écoute sur la vengeance pornographique) en
Grande Bretagne aide a empécher que des per-
sonnes deviennent victimes d'abus d'images in-
times dont la diffusion est non consentie. Depuis
sa création, le RPH a aidé des milliers de victimes,
avec un taux de retrait de I'Internet de 90% ; ef-
facant avec succes 200.000 images intimes pour
des personnes qui n‘avaient pas donné leur
consentement a leur diffusion.”
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RECOMMANDATIONS

Les recommandations qui suivent ont été formulées sur la base de
recherches documentaires approfondies, I'examen de documents
juridiques et politiques et la consultation de parties prenantes. Alors
que des recommandations générales s'appliquent a toutes les parties
prenantes dans le domaine des cyberviolences faites aux femmes, des
recommandations spécifiques ont été élaborées pour les institutions de

I'UE et les Etats membres.

RECOMMANDATIONS GENERALES

Renforcer les survivantes: || est essentiel d'écou-
ter la perspective des femmes survivantes de
méme que de les inclure dans le développement
et l'application des programmes, politiques et la
fourniture de services sur les cyberviolences faites
aux femmes. Les survivantes font souvent face ala
culpabilisationalorsquelapréventiondescybervio-
lences n'est pas de la responsabilité des femmes. I|
est nécessaire d'agir avec une approche holistique
qui comprend des outils juridiques pour protéger
lesvictimes et prévenirles cyberviolences et quide-
mande aux grosses sociétés technologiques d'agir
avec responsabilité. Une approche qui, de méme,
permet d'avoir une réponse coordonnée pour dé-
fierle sexisme etles normes culturelles afin d'éviter
la culpabilisation des victimes.

Améliorer la participation des femmes dans le
secteur technologique: Il est crucial d'assurer
la participation des femmes a la création de pro-
duits tenant compte de I'égalité des femmes et des
hommes. Ceci inclut la production de technologies
danslesquelleslesfemmes ne sont pas sexualisées

et ou des mécanismes d'alertes sirs et accessibles
de méme que l'accés au support sont facilement
disponibles.

Intensifier la coopération des divers parties
prenantes: Renforcer la coopération entre un
large spectre de parties prenantes (les acteurs de
I'UE, les Etats membres, le secteur technologique,
la société civile, les survivantes des cyberviolences
contre les femmes, les institutions nationales des
droits humains, les associations des droits des
femmes etc....) pour traiter efficacement des cy-
berviolences contre les femmes, au moyen de par-
tenariats clés et d’actions coordonnées éviterait
les chevauchements et lacunes dans les actions.
Les échanges permanents de la connaissance et
la coopération des acteurs clés sont essentiels, y
compris apprendre de pays qui ont des systemes
plus avancés pour lutter contre les cyberviolences
faites aux femmes.

S’assurer que le secteur de la technologie, en
particulier les plateformes en ligne et les ré-
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seaux sociaux remplissent leurs obligations:
Les réseaux sociaux. et les plateformes en ligne
doivent étre responsabilisés dans la lutte contre
les cyberviolences a I'encontre des femmes. Le
secteur de la technologie doit de facon proac-
tive et efficace contréler et retirer les discours de
haine sur le genre, les contenus sexistes et miso-
gynes et autres formes de cyberviolence contre
les femmes. Il devrait aussi renforcer la coopé-
ration avec les forces de I'ordre actrices de I'ap-
plication de la loi pour traiter de facon adéquate
le cas de cyberviolences contre les femmes. De
plus, elles devraient fournir aux utilisateurs et uti-
lisatrices des ressources efficaces pour qu'elles
et ils puissent identifier et intervenir contre les
agressions en ligne. En bref, une transparence et
une responsabilité, des retraits plus rapides des
contenus illégaux, la sécurité pour la production
et la prévention sont nécessaires de la part des
sociétés technologiques, des plateformes en ligne
et des réseaux sociaux, y compris les plateformes
pornographiques.

Considérer la pornographie dans le continuum
desviolences faites auxfemmes:le LEFdénonce
le commerce de la pornographie et souligne les
énormes profits financiers réalisés par I'industrie
de la pornographie, en complicité avec le systeme
prostitutionnel. Le LEF plaide pour que I'UE et les
Etats membres agissent pour que la pornogra-
phie soit reconnue comme une forme de violence
contre les femmes.

RECOMMANDATIONS POUR LES
INSTITUTIONS DE L'UE

Harmoniserlesdéfinitionsetlescatégoriesdes
cyberviolences contre les femmes au niveau
de I'UE et dans toutes les institutions de I'UE

de fagon a corriger les différences existantes dans
les systemes juridiques nationaux, différences qui
font obstacle a une protection et a une sanction
efficaces et impactent négativement le recueil de
données. Acejour, laseule tentative d’harmoniser
les définitions juridiques et statistiques de la cy-
berviolence contre les femmes a été effectuée par
I'EIGE 7(Institut européen pour I'égalité de genre).
Les définitions de I'EIGE devraient étre adoptées
par toutes les institutions de I'UE.

Développer des lignes directrices et des in-
dicateurs pour la collecte de données sur les
cyberviolences a I'encontre des femmes: I'UE
devrait développer des lignes directrices et des in-
dicateurs clairs pour aider les Etats membres dans
leurs efforts de recueil de données sur les cyber-
violences contre les femmes, comme cela est fait
actuellement par I'EIGE.

Améliorer la Directive de lutte contre la vio-
lence a I'égard des femmes et la violence do-
mestique: a I'avenir et étendre sa portée. Dans
I'ensemble, la directive peut étre considérée
comme un instrument valable pour protéger les
femmes des principales formes de cyberviolences
contre les femmes. Pourtant, quelques améliora-
tions devraient étre apportées dansle contexte de
futures mises ajour delaDirective. En considérant
les liens entre la cyberviolence et le viol, le viol
comme rapport sexuel effectué sans un consen-
tement libre devrait étre inclus dans le texte. Les
références a l'intentionnalité des conduites et au
« grave préjudice » devraient étre éliminées alors
gu'ellesimposentunelourde charge surlavictime.
La production et la diffusion de contenus porno-
graphiques décrivant des violences sexuelles de-
vraientétreinclusesdanslarévisiondelaDirective
puisque c'est une forme d’exploitation sexuelle.
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Un changement culturel systémique
est nécessaire pour lutter contre les

cyberviolences contre les femmes dans un
perspective de genre, intersectionnelle et
comme un continuum de la violence.

L'étenduedelacriminalité devrait étre élargie pour
couvrir toutes les formes d'agressions sexuelles
basées sur desimages, y comprisla pornographie.

Mettre a jour la législation existante de I'UE
pour lutter contre la nature genrée des cyber-
violences: La Directive sur les droits des victimes
devrait étre mise a jour avec pour objectif d'in-
corporer des articles spécifiquement dédiés aux
cyberviolences et leur dimension genrée. La Dé-
cision cadre de 2008 sur la lutte contre certaines
formes et expressions de racisme et de xénopho-
bie devrait aussi étre révisée pour incorporer la
référence aux discours de haine sexiste au moyen
des TIC.

Renforcer efficacement le Réglement euro-
péen sur les services numériques (DSA): La
Commission européenne a des pouvoirs d'exécu-
tion et d'enquéte relatifs aux obligations émises
danslaDSA.llestcrucial que laCommission exerce
efficacement ces pouvoirs (incluant I'imposition
de sanctions financieres), en coopération avec les
Coordinateursnationauxdesservicesnumériques
(CSN), de facon a garantir que les plateformes en
ligne et les services intermédiaires remplissent
leurs obligations en conformité avec le DSA.

Incorporer une référence aux cyberviolences
contre les femmes dans le Réglement euro-

péen sur l'intelligence artificielle: a la lumiere
de la prolifération des fausses images sexuelles
numeériques (« deepfakes ») et autres formes de
violences contre les femmes au moyen de l'lA, il
est recommandé d'urgence que les futures mises
ajourdu Reglementsurl'lAs’'attaquent aux cyber-
violences au moyen d'une approche exhaustive
faisant référence au genre.

Publier régulierement des conseils sur les
nouvelles formes de cyberviolences contre les
femmes: étantdonné 'accroissement des formes
decyberviolencescontrelesfemmes, facilitées par
I'intelligence artificielle, et I'incapacité des cadres
juridiques et politiques a suivre le rythme des
nouveaux développements des TIC, 'UE devrait
publier régulierement des conseils sur la maniére
de traiter de facon efficace les derniéres formes
de cyberviolences contre les femmes.

RECOMMANDATIONS POUR LES ETATS
MEMBRES

Aligner les définitions nationales des cyber-
violences contre les femmes sur les définitions
tenant compte du genre harmonisées de I'UE:
Les Etats membres devraient incorporer les dé-
finitions et catégories des cyberviolences contre
les femmes harmonisées dans leur propre cadres
juridique et politique de méme que dans leur sys-
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téeme statistique et de collecte de données pour
garantir un recueil de données comparable entre
les pays.

Collecter des données de qualité sur les cyber-
violences contre les femmes de facon régu-
liére: suivant I'Article 11 de la Convention d'Istan-
bul et I'article 44 de la Directive sur les violences
contre les femmes, les Etats membres devraient
collecterdesdonnéessurles cyberviolences faites
auxfemmesde bonne qualité comparables etgen-
rées, suivant les lignes directrices de I'EIGE.

Ratifier et appliquer la Convention d’Istanbul:
la Convention est un instrument clé pour proté-
ger toutes les femmes de toutes les formes de
violences y compris la cyberviolence contre les
femmes. Il est doncimportant qu'elle soit mise en
ceuvrepartouslesEtatsmembres.Enoutre, ensui-
vant la recommandation n.1 du GREVIO, les Etats
membres devraient assurer la reconnaissance
de la dimension numérique des violences faites
aux femmes dans les stratégies programmes et
plans d’action nationaux sur les violences faites
aux femmes comme faisant partie de la réponse
holistique a toutes les formes de violence.

Renforcer la prévention dans un large sens:
il est crucial de s'attaquer aux stéréotypes et
normes de genre a un niveau sociétal plus éten-
du y compris par le biais de 'autonomisation des
femmes. Les Etats membres devraient augmenter
la prise de conscience sur les manifestations et
les conséquences des cyberviolences contre les
femmes parmi les professionnels.

La prévention et la sensibilisation aux cybervio-
lences contre les femmes devraient aussi étre in-
tégrées dans les programmes scolaires deés le plus

jeune age, a la fois pour les garcons et pour les
filles.”®

En outre, comme le recommande le LEF dans son
rapport,” il est essentiel de mettre en place une
éducation obligatoire aux relations et a la sexua-
lité dans une perspective féministe. Eduquer les
hommes et les garcons sur les formes, la gravité
etles conséquences des cyberviolences contre les
femmes est aussi crucial. En général, un change-
ment culturel systémique est nécessaire pour lut-
ter contre les cyberviolences contre les femmes
dans un perspective de genre, intersectionnelle et
comme un continuum de la violence.

Criminaliser les cyberviolences contre les
femmes selon la Directive sur les violences
faites aux femmes: Il est recommandé aux Etats
membres de criminaliser les principales formes
de cyberviolence contre les femmes dans la droite
ligne des Articles 5 a 8 de la Directive sur les vio-
lencesfaitesauxfemmesetdetenirleurlégislation
a jour au rythme des développements de la tech-
nologie. Les Etats membres, lors de la phase de
transposition, devraient aller au-dela des normes
minimums de protection établies par la Directive.

Controler et renforcer efficacement la confor-
mité avec la DSA: Il est essentiel que les coordina-
teurs nationaux du service numérique contrdlent
etrenforcentla conformité avecla DSA. Ceciinclut
I'imposition d’'amendes, et, dans des cas particu-
lierement graves, la restriction d'acces au service
pour des utilisateurs.

Assurerlaresponsabilité:lesloisetles politiques
des Etats membres devraient assurer la responsa-
bilité des agresseurs et la responsabilité du sec-
teur technologique, y compris dans les cas d'actes
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de cyberviolence transfrontaliers. Lapplication
efficace du cadre législatif sur les cyberviolences
contre les femmes est cruciale.

Améliorer I'accés des victimes aux recours: il
est important de garantir des mécanismes de si-
gnalement sdrs et facilement accessibles a la fois
en ligne et hors ligne, permettant aux femmes de
rapporter les faits de cyberviolence. Une informa-
tionsurlesprocéduresjuridiquesetautresrecours
devrait étre rendue facilement accessible aux vic-
times de la cyberviolence contre les femmes.

Fournir des services d'aide spécialisés: il est es-
sentiel de renforcer les capacités des fournisseurs
de services des différents secteurs a répondre a
la nature unique des cyberviolences contre les
femmes et aux besoins des survivantes. Des aides
dotées d'une expertise dans les TIC, centrées et
spécialisées sur les survivantes devraient étre
assurées au moyen de financements et de res-
sources adéquats. Il est nécessaire de fournir une
éducation obligatoire et continue et de la forma-
tion a tous les professionnels concernés afin de
les équiper sur la connaissance des expressions
numeériques desviolences contre lesfemmes pour
leur permettre de répondre aux femmes sans leur
causer une seconde victimisation et un nouveau
traumatisme.
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