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Al

Sztuczna Inteligencja
(Artificial intelligence)

Ccv

Cyberprzemoc (Cyber
violence)

CVAW

Cyberprzemoc wobec kobiet
(Cyber violence against women)

CVAWG

Cyberprzemoc wobec kobiet
| dziewczat (Cyber violence
against women and girls)

DSA

Akt o Ustugach Cyfrowych
(Digital Service Act)

DSC

Koordynator ustug cyfrowych
(Digital service coordinator)

DV

Przemoc domowa (Domestic
violence)

3[c]4

Europejski Instytut ds. Robwnos-
ci Kobiet i Mezczyzn (European
Institute for Gender Equality)

EKPC

Europejska Konwencja Praw
Cztowieka

AKRONIMY

EPRS

Biuro Analiz Parlamentu
Europejskiego (European
Parliament Research Service)

EWL

Europejskie Lobby Kobiet
(European Women'’s Lobby)

FRA

Agencja Praw Pods-
tawowych Unii Europejskiej

GBV

Przemoc ze wzgledu na ptec
(Gender-based violence)

GREVIO

Grupa ekspertéw oceniajgca
postepy panstw - stron w
zakresie wdrazania Konwencji
Rady Europy o zapobieganiu i
zwalczaniu przemocy wobec
kobiet i przemocy domowej

ICT

Technologia informacyjno-
komunikacyjna (Information
communication technology)

IPV

Przemoc wobec partnera
(Intimate partner violence)

ONz

Organizacja Narodéw
Zjednoczonych

RE
Rada Europy

SDGs

Cele Zrownowazonego
Rozwoju (Sustainable
Development Goals)

TF VAW

Przemoc wobec kobiet

wspomagana technologia
(Technological-facilitated
violence against women)

TFV

Przemoc wspomagana
technologig (Technological-
facilitated violence)

VAW

Przemoc wobec kobiet
(Violence against women)

VLOPs

Bardzo duze platformy
internetowe (Very large
online platforms)

VLOSEs

Bardzo duze wyszukiwarki
internetowe (Very large
online search engines)

VRD

Dyrektywa w sprawie
praw ofiar (Victims' Rights
Directive)
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WSTEP

Przemoc wobec kobiet (VAW) jest prze-
jawem braku rownosci i proby dominacji
mezczyzn nad kobietami, majacej na celu
odebranie im mozliwosci wyrazania
wtasnych opinii, kontrolowanie ich zycia,
ciat i seksualnosci oraz pilnowanie by
~Siedziaty na swoim miejscu”.

Meska przemoc wobec kobiet przybiera wiele
form i stanowi staty element przemocy wpisanej
w patriarchalne spoteczenstwo. Nie ma ani jed-
nego kraju na Swiecie, w ktorym kobiety i dziewc-
zeta bytyby wolne od przemocy ze strony mezc-
zyzn, ani jednej dziedziny zycia kobiety, w ktorej
nie bytaby narazona z ich strony na grozby lub
realne akty przemocy.

Cyfrowy Swiat/kultura nie jest wyjgtkiem od tej
reguty. Dane dostarczone przez EIGE' pokazuja,
ze jedna na dziesie¢ kobiet doswiadczyta juz ja-
kiejs formy cyberprzemocy po przekroczeniu 15.
roku zycia.

Aby walczy¢ z przemocg w sieci, potrzebne sg
skuteczne miedzynarodowe srodki prawne i po-
lityczne, poniewaz przestrzen wirtualna nie zna
granic geograficznych. Konieczne jest catoSciowe
podejscie obejmujgce narzedzia prawne stuzgce
zapobieganiu cyberprzemocy (CV) i skutecznej

ochronieofiar,mozliwos¢pocigganiadoodpowie-
dzialnosci firm technologicznych, a takze skoord-
ynowane reakcje majgce na celu kwestionowanie
i odrzucanie seksizmu i norm kulturowych pole-
gajacych na dominacji mezczyzn nad kobietami.
Nalezy zaja¢ sie réwniez przemystem pornogra-
ficznym. Zapobieganie meskiej przemocy wobec
kobiet nie powinno nigdy by¢ odpowiedzialnos-
cig kobiet.

Niniejszy dokument stanowi streszczenie rapor-
tu Europejskiego Lobby Kobiet (EWL) pt. ,Prze-
moc w cyberprzestrzeni wobec kobiet: Przeglad
polityk i zalecenia”, ktory jest dostepny w jezyku
angielskim.

Raportwpisuje sie w misje, wizje i zasady Europe-
jskiego Lobby Kobiet(EWL): prawa kobietto prawa
cztowieka, solidarnos¢, autonomia, uczestnictwo
i integracja.

RAPORT O CYBERPRZEMOCY WOBEC KOBIET



CEL RAPORTU | PODEJSCIE METODOLOGICZNE

Nawigzujgcdo#HerNetHerRightsreport(raport#je-
jSie¢JejPrawa) oraz Resource Pack? (Pakiet Zasobow)
22017 roku, niniejszy raport ma na celu dostarczenie
decydentom politycznym iinnym zainteresowanym
stronom rekomendacji dotyczgcych przeciwdziata-
nia cyberprzemocy wobec kobiet (CVAW).

Raport ma piec gtéwnych celéw:

® Przedstawienie informacji na temat CVAW
i jej kluczowych cech;

e Zbadanieram prawnychipolityk zwigzan-
ych z CVAW na szczeblu miedzynarodowym, uni-
jnym i krajowym;

e Okreslenie kluczowych wyzwan w zakre-

sie CVAW;

® Przedstawienie wybranych przyktadow
dobrych praktyk dotyczgcych radzenia sobie z
CVAW;

® Przedstawienie zalecen dla instytucji UE i
Panstw Cztonkowskich w celu skutecznego rozwig-
zania problemu CVAW.

Badania stanowigce podstawe niniejszego raportu
przeprowadzono w okresie od marca do maja 2024
r., stosujac nastepujgce metody badawcze:

e Badania Zrédtowe: pogtebione badania
zrédtowe objety szeroki zakres materiatow, w tym
badania, raporty, artykuty, strony internetowe, bazy
dan.

e Przeglad prawny i polityczny: przeprowa-
dzono szczego6towy przeglagd dokumentow prawn-
ych/politycznych UE, miedzynarodowych i kra-
jowych w celu okreslenia instrumentéw prawnych
i politycznych, ktére mogg miec zastosowanie w
przypadku CVAW.

e Konsultacje z interesariuszami: w celu
doktadniejszego zbadania konkretnych tematéw
raportu skonsultowano sie z piecioma gtéwnymi
interesariuszami z rézne sSrodowiska (akademickie,
instytucje, organizacje pozarzagdowe).
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https://www.womenlobby.org/IMG/pdf/hernetherrights_report_2017_for_web.pdf
https://www.womenlobby.org/IMG/pdf/hernetherrights_resource_pack_2017_web_version.pdf

CYBERPRZEMOC WOBEC KOBIET
(CVAW)

Cyberprzemoc (CV) to wykorzystywanie tech-
nologii internetowych i komunikacyjnych w celu
stosowania, utatwiania lub grozenia przemo-
ca.? Definicje CV rdznig sie znaczgco nie tylko w
zaleznosci od kraju, ale takze wsréd gtownych
podmiotdéw zajmujgcych sie tg dziedzing, czego
skutkiem jest stosowanie réznych terminologii i
metodologii pomiaru. Cyberprzemoc wobec ko-
biet (CVAW) jest formg przemocy ze wzgledu na
pte¢.* Udowodniono, ze przemoc wobec kobiet
jest zwigzana z ptcig: kobiety czesciej doswiadc-
zajg zwigzanych z ich ptcig form przemocy w cy-
berprzestrzeni, co odzwierciedla podobny sche-
mat jak przemoc wobec kobiet (VAW) w Swiecie
offline.> CV podobnie jak przemoc wobec ko-
biet w trybie offline jest skutkiem braku row-
nosci kobiet i mezczyzn.® Przestrzenie cyfrowe
wzmacniajg i nasilajg systemowe strukturalne
nieréwnosci ptciowe, a takze szkodliwe wzorce
meskosci, ktore sg sitg napedowa wszelkich form
przemocy wobec kobiet.”

Zgodnie z opinig Komitetu Doradczego ds. Robwn-
ych Szans Kobiet i Mezczyzn,® wedtug EWL, prze-
moc seksualna wpisuje sie w kontinuum przemo-
cy wobec kobiet; nie istnieje w prézni, lecz wynika
z wielu form przemocy w trybie offline i je pod-
trzymuje.’ Rzeczywiscie, przemoc w Internecie i

przemoc poza nim s3 czesto ze sobg powigzane
i/lub sie ze sobg przeplatajg.”

Mimo ze cyberprzemoc wobec kobiet jest tak
samo szkodliwa jak przemoc poza siecig, ma
pewne cechy szczegdlne, ktore odrdzniajg je od
innych form przemocy wobec kobiet i sprawia-
ja, ze jest szczegdlnie niebezpieczna. Ma szeroki
zasieg, transmisje i szybkos¢, ktére utrudniajg
kontrole rodzaju informacji rozpowszechnianych
za posrednictwem Srodkéw cyfrowych. Zwieks-
zona anonimowos¢ oferowane przez przestrze-
nie cyfrowe i wirtualne pozwalajg uzytkownikom
zachowywac sie bezkarnie. Trudno jg wyelimi-
nowaé, co powoduje nawracajacg traumaty-
zacje ofiary.

Sprawcami CVAW mogg by¢ partnerzy lub byli
partnerzy ofiar, cztonkowie rodziny, przyjacie-
le lub anonimowe osoby. Skutki CVAWG moga
byé tak powazne jak przemocw trybie offline.”
Ofiary czesto wycofujg sie ze sfery cyfrowej, wy-
ciszajac sie i izolujgc, tracac szanse na rozwoj,
edukacje, kariere zawodowgq i korzystanie z sieci
wsparcia.'?
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GLOWNE FORMY CVAW

W raporcie przedstawiono gtowne formy CVAW.
Nie nalezy ich traktowac jako odrebnych katego-
rii, poniewaz kazda forma przemocy seksualnej i
przesladowczej jest powigzana z innymi formami,
zarowno w trybie online, jaki offline, zgodnie z kon-
cepcjg kontinuum przemocy. W raporcie potwierd-
zono fakt, ze formy cyberprzemocy podlegajg cig-
gtej ewolucji, biorgc pod uwage szybka ewolucje
Srodowiska cyfrowego.

NAJBARDZIE) ROZPOWSZECHNIONE
FORMY CV:

Dane dotyczgce najczestszych form CV roznig siew
zaleznosci od badania, przyjetej metodologii, obs-
zaru geograficznego oraz zastosowanych definicji
CV. Wydaje sie jednak, ze najbardziej rozpowsze-
chnionymi formami cyberprzemocy jest cyber-
nekanie, cyberprzesladowanie, niechciane
udostepnianie intymnych materiatéw i mowa
nienawisci.”?

CORAZ GROZNIEJSZE FORMY CV:

Sposrod roznych form CV, wykorzystanie sztucz-
nej inteligencji (Al), rzeczywistosci wirtualnej i
gier online staje sie coraz bardziej grozne dla ko-
biet. Wykorzystanie sztucznejinteligencji przyczy-
nito sie do gwattownego wzrostu liczby cyfrowych
fatszerstw obrazéw o tresciach seksualnych
(znanych jako ,,deepfake”)." Jak wynika z bada-
nia EPRS z 2021 r., narzedzia Al stuzgce do twor-
zenia cyfrowych fatszerstw seksualnych rozwijajg
sieszybkoizdnianadzienstajgsietansze, bardziej
wyrafinowane i dostepne dla uzytkownikéw.' Ra-

port Swiatowego Forum Ekonomicznego na temat
globalnych zagrozen 2024'¢ uznat dezinformacje,
ktorej zrodtem sg przede wszystkim ,deepfake’i”,
za najpowazniejsze globalne zagrozenie krotko-
terminowe, z jakim Swiat bedzie musiat sie zmier-
zy¢ w ciggu najblizszych dwaoch lat.

Wymiar tego zjawiska odnoszacy sie do pici jest
dobrze udokumentowany. Cyfrowe fatszerstwa
seksualne prawie wytgcznie uderzajg w kobiety.”
Rzeczywiscie, wiekszos¢ filméw deepfake krgza-
cych obecnie w sieci zawiera obrazy kobiet o cha-
rakterze seksualnym. Szacuje sie, ze od 90% do
95% wszystkich materiatéw , deepfake” dotyc-
zy materiatlow przedstawiajgcych nagos¢ lub
czynnosci o charakterze seksualnym;'® zdecy-
dowana wiekszos¢ tych , deepfake’dw” (90%)
dotyczy kobiet.”

Podobnie technologia animacji 3D jest coraz
bardziej zdolna do generowania filmoéw o jakosci
podobnejdo technologii,,deepfake” opartejna sz-
tucznejinteligencji.?® Niektore programy deepfake
taczg generowanie obrazu przy uzyciu sztucznej
inteligencji i animacje 3D; najbardziej znane sg
technologie awataréw, ktére animujg tréjwy-
miarowe modele gtowy lub catego ciata danej
osoby. Uzycie awataréw 3D rozpowszechnito sie
w metawersum, gdzie wzrosta liczba niepokojg-
cych opowiesci o kobietach molestowanych
seksualnie przez awatary 3D. ?'

Podobnie, wrazze wzrostem liczby kobiet dotgcza-
jacychdo spotecznoscigraczy online, coraz czes-
ciej dosSwiadczajg one molestowania seksualnego
w sieci. Spotecznoscigraczy online sg postrzegane
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"Manosfera" to sie€ internetowych
spotecznosci skupiajgcych mezczyzn
opowiadajgcych sie za roznymi prawami

| iInteresami mezczyzn, jednoczesnie
promujac ideologie mizoginistyczne,
przekonania antyfeministyczne i
seksistowskie.

jako jedno z najbardziej pozbawionych réwnos-
ci Srodowisk online dla kobiet.??

MACRO-FORMY:

Podczas gdy formy CVAW sg liczne i sg definiowane
inaczej w roznych krajach i przez réznych interesa-
riuszy, mozna zidentyfikowac niektére makro-ka-
tegorie CVAW. Sg one objete pierwszg w historii
europejskg dyrektywg w sprawie VAW przyjetg w
kwietniu 2024 r.: udostepnianie intymnych lub
zmanipulowanych materiatéw bez zgody; cy-
berprzesladowanie; cyberprzemoc i cyberpo-
dzeganie do przemocy lub nienawisci.

DODATKOWE FORMY:

Raport zawiera opis dodatkowych form CV (np.
google bombing, sealioning itd.). Lista nie jest
wyczerpana, biorgc pod uwage, ze nowe formy
przemocy wcigz pojawiajg sie wraz ze wzrostem
cyfryzacji i szybka ewolucjg technologii. Wsrod
tych dodatkowych form opisano "manosfere" i
pornografie.

"Manosfera" to siec¢ internetowych spotecznos-
ci skupiajgcych mezczyzn opowiadajgcych sie
za réznymi prawami i interesami mezczyzn, jed-
noczesnie promujgc ideologie mizoginistyczne,
przekonania antyfeministyczne i seksistowskie.
Obwiniajg kobiety i feministki za wszelkiego ro-
dzaju problemy w spoteczenstwie. Wiele z tych
spotecznosci zacheca do niecheci, a nawet nie-
nawisci do kobiet i dziewczat.?® Pornografia
promuje szkodliwe stereotypy w przedstawianiu
kobiet. Produkcja i sprzedaz pornografii pocigga
za sobg przemoc wobec kobiet i do niej zacheca,
a takze odgrywa kluczowg role w ksztattowaniu
wyobrazen o relacji mezczyzn i kobiet. Poza tym
pornografia sprawia, ze przemoc wydaje sie "se-
ksowna". Liczby pokazujg, ze kraje o wyzszych
wskaznikach naktadu magazynéw pornograficz-
nych majg wyzsze wskazniki gwattéw. 24
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POWSZECHNOSC WYSTEPOWANIA

Brak uzgodnionych definicji CV i metodologii
jego pomiaru sprawia, ze ocena zakresu pro-
blemu jest szczegélnie trudna.?> Pomimo luk i
réznic w metodologii, podjeto pewne préby po-
miaru CV zaréwno na poziomie miedzynaro-
dowym, jak i UE.

Na poziomie miedzynarodowym, globalny ra-
port?*ktéry przedstawit zsyntetyzowane wyniki z
ankiet dotyczgcych VAWG w sieci, od 2018 roku,
oszacowat, ze miedzy 16-58% kobiet doswiadczyto
CVAW. Podobnie, Economist Intelligence Unit(Wy-
dziat badan i analiz Grupy Economist, Swiadczacy
ustugi prognostyczne i doradcze) stwierdzit, ze
38% kobiet miato osobiste doswiadczenia z prze-
mocg w Internecie, a 85% kobiet, ktore spedzaja
czas online, byto Swiadkami cyfrowej przemocy
wobec innych kobiet.?’

Powazny brak danych i badan na temat CVAW
jest powaznym problemem réwniez na pozio-
mie UE. Niektore proby uchwycenia rozpowszech-
nienia niektorych form CVAW zostaty podjete przez
Agencje Praw Podstawowych (FRA) w 2014 i 2019
roku.?® Badanie FRA 22019 roku?® pokazato, ze 13%
kobiet byto przedmiotem cybernekania w ciggu os-
tatnich pieciu lat. Inne interesujgce dane pochodzg
z ankiety przeprowadzonej przez HateAid w 2021
roku.*® W badaniu zapytano 2000 oséb w wieku od
18 do 80 lat ze wszystkich krajéow UE o ich doswia-
dczenia z przemoca cyfrowg. Wyniki wskazuja, ze:
50% mtodych dorostych (18-35 lat) w UE jest dotk-
nietych nienawiscigwInternecie; 30% kobietw catej

UE obawiasie, ze podrobioneintymne zdjecia, kto-
re je przedstawiajg moga by¢ udostepniane bez
ich zgody; 80% respondentéw ocenia bardzo nisko
platformy internetowe.?' Mas de una de cada dos
mujeresde entre 18y 34 afios(53%) hasidovictima
de abusos basados en la imagen (falsificaciones
sexuales). De las mujeres victimas, el 82 % afirma
sentirse menos segura, y algunas prefieren reti-
rarse por completo de los espacios digitales.

Na poziomie krajowym, w Niemczech, Frangji i
Hiszpaniiponadjednanadwie (53%) kobietwwie-
ku 18-34 lat padta ofiarg naduzy¢ wynikajgcych z
postugiwania sie wizerunkiem w sieci. Sposréd
kobiet, ktore padty ofiarg, 82% zgtosito, ze czuje
sie mniej bezpiecznie, a niektére chcg catkowi-
cie wycofac sie z przestrzeni internetowych.3?
We Francji ponad 4 na 10 os6b twierdzi, ze padto
ofiarg cybernekania.*
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PLEC A CV

Pte¢ odgrywa znaczenie w cyberprzemocy.
Wedtug raportu FRA z 2023 roku** koncentrujg-
cego sie na nienawisci online w postach w me-
diach spotecznosciowych, kobiety spotykajg sie
z wiekszym nekaniem online niz jakiekolwiek
inne badane grupy (osoby pochodzenia afrykans-
kiego, Zydzi i mniejszo$¢ romska). Podobnie,
amerykanskie badanie wykazato, ze 33% kobiet
ponizej 35 roku zycia twierdzito, ze byty moles-
towanie seksualne w Internecie, w poréwna-
niu z 1% mezczyzn.* Analogicznie, GREVIO®*®
Podkresla, ze zarbwno mezczyzni, jak i kobiety
mogg doswiadczac incydentow przemocy inter-
personalnej, Jednak kobiety sg znacznie bardziej
narazone na powtarzajgce sie i powazne formy
naduzy¢, zaréwno offline, jak i online.

Podczas gdy wszystkie kobiety, ktore majg dostep
do przestrzeni cyfrowych, sg narazone na ryzyko
CV, niektdre grupy kobiet sg narazone szczegolnie.
Cyfroweformyprzemocyzewzgledunapte¢mogg
by¢ szczegblnie dojmujgce dla kobiet i dziewczat
zagrozonych lub narazonych na krzyzujace sie
formy dyskryminacji, | mogg by¢ zaostrzone przez
czynniki takie jak niepetnosprawnos¢, orientacja
seksualna, przynaleznos¢ polityczna, religia, po-
chodzenie spoteczne, status migracyjny lub sta-
tus celebryty czy wiek.3” Kobiety w zyciu publicz-
nym, w tym dziataczki na rzecz praw kobiet,
obroncy praw cztowieka, kobiety w polityce i
dziennikarki sg réowniez czesto celem CV.38

SPRAWCY PRZEMOCY

CVAW moze by¢ popetniane zaréwno przez
mezczyzn, jak i kobiety. Jednak w wiekszosci pr-
zypadkéw kobiety sg zwykle atakowane przez
mezczyzn, ktérzy moga by¢ nieznani lub zna-
ni ofierze.?®* Na przyktad zdecydowana wieks-
zos¢ sprawcow wykorzystywania seksualnego
opartego na wizerunku to mezczyzni.*® Spraw-
ca moze byc¢ jeden lub wielu. Biorgc pod uwage
fakt, ze technologia umozliwia tatwe i szybkie

rozpowszechnianie szkodliwych tresci, nalezy
zidentyfikowac zaréwno gtownych, jak i drugor-
zednych sprawcow. Na przyktad, jedna osoba
moze udostepni¢ intymne zdjecie bez zgody
(sprawca pierwotny), ktére moze by¢ nastepnie
ogladaneiudostepniane przez wielu uzytkowni-
kow (sprawcy wtérni).#
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WPLYW CVAW NA KOBIETY

CVAW jest czesto postrzegana jako mniej powazna i mniej
szkodliwa forma GBV; niemniej jednak moze mie€ réwnie
powazne konsekwencje dla zdrowia i zycia kobiet, jak przemoc

fizyczna i seksualna.

Publiczny, wszechobecny, powtarzalny i ciggty
charakter CVAW, a takze wzajemne powigzania
miedzy przemocg online i offline sprawiaja, ze
osoby, ktére przezyty, czujg sie w ciggtym strachu
i niepewnosci.*?

GREVIO odnosi sie do powaznych psychologicz-
nych, ekonomicznych i spotecznych skutkéw
CVAW. Oproécz skutkdw na poziomie indywidualn-
ym i spotecznym, istniejg réwniez znaczgce kon-
sekwencje finansowe CVAW, takie jak koszty
opieki zdrowotnej poniesione w wyniku nekania,
pogorszenie perspektyw zawodowych, utrata pra-
cy i czas wolny od pracy. Badanie przeprowadzone
przez EPRS wykazato, ze ogblne koszty nekaniai pr-
zesSladowania w sieci dla jednostek i spoteczenstwa
wyniosty od 49,0 do 89,3 mld euro.*?

Skutki dla polityczek i dziennikarek sg szc-
zegblnie szkodliwe. Te pierwsze majg ten-
dencje do ograniczania swojej aktywnosci po-
litycznej, zniechecania sie do startowania w
wyborach, a nawet przedwczesnego opuszc
zania urzedu.** Powazne skutki dotykajg row-
niez dziennikarki. Badanie wykazato, ze 30%
dziennikarek, z ktérymi  przeprowadzono
wywiady, dokonato autocenzury w mediach
spotecznosciowych w wyniku VAW online.*®
Wynika z tego, ze CVAW ogranicza udziat kobiet w
zyciu publicznymiich przywdédztwo; gtosy kobiet
sg uciszane, dyskredytowane i cenzurowane.
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RAMY PRAWNE | POLITYCZNE CVAW

POZIOM MIEDZYNARODOWY

Na poziomie miedzynarodowym, Organizacja
Narodéw Zjednoczonych (ONZ) i Rada Europy
(RE) zajety sie kwestig CVAW. Gtéwnym instru-
mentem prawnym jest Konwencja Rady Europy
0 zapobieganiu i zwalczaniu przemocy wobec ko-
bietiprzemocydomowej(Konwencja Stambuls-
ka).“¢ UE przystgpita do Konwencji Stambulskiej
w czerwcu 2023 r., szes¢ lat po jej podpisaniu, co
spowodowato wejscie w zycie Konwencjidla UE w
dniu 1 pazdziernika 2023 r.#” Pomimo ratyfikacji
przez UE, pie¢ panstwcztonkowskich UE jeszcze
jej nie ratyfikowato.

Chociaz Konwencja nie odnosi sie do CVAW, jej
zakres, okreslony w art. 2, rozcigga sie na prze-
moc popetniang w przestrzenionlineiza posred-
nictwem technologii informacyjno-komunikacy-
jnych. Ponadto artykuty dotyczgce molestowania
seksualnego (art.40)istalkingu (art. 34) majg zas-
tosowanie do CVAW. Konwencja powinna byc in-
terpretowana w Swietle Zalecenia Ogélnego nr
1 GREVIO,* ktére kategoryzuje przejawy VAW w
sferze cyfrowejjako przejawy przemocyzewzgle-
du na ptec (GBV) objetej Konwencjg Stambulska.

POZIOM UE

Na szczeblu UE gtéwnym instrumentem prawn-
ym jest dyrektywa 2024/1385 w sprawie zwalc-
zania przemocy wobec kobiet i przemocy do-
mowej,>° przyjeta przez Parlament Europejski
i Rade UE w kwietniu 2024 r. Zawiera ona cztery
artykuty poswiecone CVAW: art. 5 dotyczacy nie-

konsensualnego udostepniania intymnych lub
zmanipulowanych materiatéw; art. 6 dotyczacy
cyberstalkingu; art. 7 dotyczacy cybernekania i
art. 8 dotyczacy cybernawotywania do przemocy
lub nienawisci. Dyrektywa okresla rowniez prawa
ofiar wszelkich form VAW lub DV i zapewnia im
ochrone. >

Dyrektywe mozna uznac za znaczacy krok napr-
z6d w kierunku lepszej ochrony kobiet i dziewc-
zat przed VAW. Stanowi ona znaczacy postep
w dazeniu do wprowadzenia minimalnych zasad
dotyczacych tych form CV.>2 Wsréd jej mocnych
stron, dyrektywa obejmuje w jednym instrumen-
cie zaréwno formy offline VAW, jak i formy online.
Ponadto uwzgledniono zaréwno formy, w ktérych
ofiara zazwyczaj zna sprawce (np. przesladowanie,
nekanie), jak i te, w ktorych ofiara nie zna sprawcy
(np. nienawis¢, deep fake itp).

Pomimo swoich mocnych stron, dyrektywa nie
jest pozbawiona ograniczen i byta przedmio-
temkrytyki. Naprzyktad art. 5-8 dotyczgce CVAW
odnoszg sie do czynéw umysinych. Odniesienie
to stwarza pewne wyzwania prawne, biorgc pod
uwage, ze umyslinos¢ czynu musi zosta¢ udowod-
niona. Naktada to ,ucigzliwy” ciezar dowodu na
ofiary CV, biorgc réwniez pod uwage ztozonosc
nowych technologii wykorzystywanych do popet-
niania CV oraz fakt, ze ofiary mogg nie posiadac
umiejetnosci w zakresie technologii informacy-
jno-komunikacyjnych (ICT). Ponadto art. 5, 6 i 7
odnoszg sie do ,,powaznej szkody”. Warunek ten
stwarza niepewnos$¢ prawng dla ofiar w réznych
krajach i wewnatrz nich, pozostawiajgc uznaniu
sgdowemu decyzje o tym, czy takie zachowania
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sg karalne. Sformutowanie to opiera sie na braku
Swiadomosci na temat szkodliwosci CV. 53

Ponadto art. 5i 7 odnoszg sie do udostepniania
okreslonych materiatéw ,,publicznosci” za posred-
nictwem technologii informacyjno-komunikacyjn-
ych. Motyw 18, w odniesieniu do art. 5, pozostawia
interpretacje terminu ,publiczny” uznaniu sedzie-
go w zaleznosci od okolicznosci i zastosowanych
technologii, ktore moga stwarzac ryzyko wykluc-
zenia, na przyktad grup Whatsapp. Motyw 26, w
odniesieniu do art. 8, stanowi natomiast, ze ,pu-
bliczny” powinien by¢ rozumiany jako docierajgcy
do nieograniczonej liczby uzytkownikéw. Szer-
szy termin ,,inni uzytkownicy koncowi”, zgodnie z
sugestig Parlamentu Europejskiego, bytby prefe-
rowany, co zostato jasno okreslone przez EWL.>*

Artykut 5(b) dotyczgcy udostepniania zmani-
pulowanych materiatéw bezzgody ma réwniez
ograniczony zakres; ma on zastosowanie tylko
do materiatow, w ktorych osoba wydaje sie by¢
~Zaangazowana w czynnosci seksualne”. Dla-
tego tez wyklucza akty, pozostawiajgc poza
zakresem znaczng czes$¢ cyfrowych fatszerstw
o charakterze seksualnym. Ponadto to, co moze
stanowic¢, czynnosciseksualne”, moze sieznacznie
rézni¢ w poszczegdlnych panstwach cztonkows-
kich i prowadzi¢ do niejasnosci definicyjnych.

Odniesienia do wyjatkow zwigzanych z ,wolnos-
cig wypowiedzi” oraz ,wolnoscig sztuki i nauki”
w art. 5 i motywie 20 sg rowniez niepokojgce, po-
niewaz moga by¢ wykorzystywane do uzasadnie-
nia niekonsensualnego udostepniania materiatow
intymnych. Wigczenia te mogg zniweczy¢ skutecz-
nos¢ tego artykutu, pozostawiajgc organom sa-
dowym swobode decydowania o tym, czy uznac

za przestepstwo niekonsensualne udostepnianie
intymnych zdje¢, czy tez nie. Wedtug EWL pojecie
wolnosci stowa nie powinno stac sie sposobem
na usprawiedliwienie nienawisci i dyskryminacji
ze wzgledu na ptec¢ w Internecie. >°

Natychmiastowe usuwanie szkodliwych mate-
riatéw jest przewidziane w art. 23 dyrektywy w
sprawie VAWG i DV; taki sSrodek uzupetnia dziata-
nia w ramach innego kluczowego instrumentu w
obszarze cyfrowym, aktu prawnego o ustugach
cyfrowych (DSA).>¢ Ten ostatni, przyjety w paz-
dzierniku 2022 r., ma na celu stworzenie bezpiecz-
niejszego srodowiska online dla konsumentow i
firm w UE. Okresla jasng odpowiedzialnos¢ plat-
forminternetowychimediow spotecznosciowych;
zajmuje sie nielegalnymi tresciami i produktami,
mowa3 nienawisci i dezinformacjg; a takze zwieks-
za przejrzystosc dzieki lepszej sprawozdawczosci
i nadzorowi.

Wedtug Srodowisk akademickich,” Srodki zawar-
te w DSA mozna uznac za pozadane uznanie
powszechnosci i szkéd zwigzanych z wykor-
zystywaniem seksualnym opartym na wi-
zerunku. GBV jestuznawanazajedenzmakro-
obszaréw ryzykawrazzinnymizagrozeniami. W
ramach makroobszaru GBV Komisja jest obecnie
w trakcie tworzenia konkretnych kategorii*® w
ramach , Pakietu sprawozdawczego w zakre-
sie przejrzystosci”. Kolejnym pozytywnym wy-
darzeniem w ramach DSA jest fakt, ze w grudniu
2023°°r. Komisja wyznaczyta w ramach DSA trzy
platformy pornograficzne (Pornhub, XVideos i
Stripchat) jako bardzo duze platformy interne-
towe (VLOP). Oznaczenie to wigze sie ze zwieks-
zonymi obowigzkami w zakresie przejrzystosci i
ochrony dzieci.
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POZOSTALE ISTOTNE INSTRUMENTY
PRAWNE UE MAJACE ZASTOSOWANIE
DO CVAW TO:

® Rozporzadzenie o sztucznej inteligencji
(Al),*°przyjeta przez Parlament Europejski 13 mar-
ca 2024 roku. Chociaz ustawa stanowi okazje do
ztagodzenia niektérych zagrozen zwigzanych z
niewtasciwym wykorzystaniem sztucznej inteli-
gencji, takich jak ,deepfake”, nie zawiera ona zad-
nego wyraznego odniesienia do CVAW. Co wiecej,
akt odnosi sie do rownosci pici jedynie ogdlnie®’

® Dyrektywaw sprawie praw ofiar?(Dyre-
ktywa 2012/29/UE), ktéra jest w trakcie przegladu
od 2024 r., stanowi, ze wszystkie ofiary przesteps-
tw (w tym CV) i cztonkowie ich rodzin majg by¢
uznawani i traktowani z szacunkiem i w sposéb
niedyskryminujgcy w oparciu o indywidualne po-
dejscie dostosowane do potrzeb ofiary.

e Dyrektywa w sprawie zapobiegania
handlowi ludZmi i zwalczania tego procederu
oraz ochrony ofiar® (Dyrektywa 2011/36/UE)%*
ktora zostata zaktualizowana w kwietniu 2024
roku. Zmieniona wersja wprowadza handel ludz-
mi popetniony lub utatwiony za posrednictwem
technologii informacyjno-komunikacyjnych, w
tym Internetu i mediow spotecznosciowych, jako
okolicznos¢ obcigzajgcg w odniesieniu do wykor-
zystywania seksualnego.

e Ogolne rozporzadzenie o ochronie dan-
ych® (rozporzadzenie (UE) 2016/679), zawiera
.prawo do usuniecia danych”, lepiej znane jako
prawo do bycia zapomnianym. Rozporzgdzenie
nie definiuje jednak zadnej formy CV, ale zapewnia
ochrone ofiarom CV (np. ofiarom niekonsensual-
nego udostepniania intymnych zdjec) i przewidu-
je natozenie sankgcji na osobe odpowiedzialng za
udostepnianie tresci bez zgody oraz na wydawce
takich materiatow.®®
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Dyrektywe mozna uznac

za znaczacy krok naprzod w kierunku
lepszej ochrony kobiet i dziewczat
przed VAW.

POZIOM KRAJOWY

W ciggu ostatnich pieciu lat niektére panstwa
cztonkowskie podjetywazne krokiw celuzapobie-
gania i zwalczania niektérych aspektéw CVAW.®’
Na przyktad we Francji cyberprzemoc wobec ko-
biet i dziewczat zostata wprowadzona jako nowe
przestepstwo. W Stowenii i Polsce ustawodaws-
two kryminalizuje zaréwno offline, jak i online
przejawy stalkingu. Wtochy wprowadzity nowe
przestepstwo, bezprawne rozpowszechnianie
zdje¢ lub filmoéw o charakterze jednoznacznie
seksualnym, Austria przyjeta pakiet dotyczgcy
mowy nienawisci online, ktéry zapewnia nowe
narzedzia do walki z tym zjawiskiem. W Estonii
utworzono w policji jednostke ,internetowych
posterunkéw”, ktéra specjalizuje sie w radzeniu
sobie z mowg nienawisci i nekaniem w Interne-
cie, podczas gdy w Irlandii ustawa z 2021 r. o
nekaniu, szkodliwej komunikacji i powigzanych
przestepstwach uznaje za przestepstwo wszelkie
formy niekonsensualnego udostepniania intym-
nych zdje¢, za co grozi kara do 10 lat pozbawienia
wolnosci.%® Poza UE, Wielka Brytania przyjeta
niedawno nowe inicjatywy majace na celu
kryminalizacje cyberflashingu i ogélInie niele-
galnych trescionline poprzez Ustawe o bezpiec-
zenstwie online, ktéra uzyskata zgode krélewska
w 2023 roku.®®
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GLOWNE WYZWANIA

Zidentyfikowano nastepujgce wyzwania:

e Brak sSwiadomosci i niedocenianie wagi
CVAW to gtéwne kwestie, ktore przyczyniajg sie
do niedostatecznego zgtaszania incydentow.

® Na poziomie miedzynarodowym i unijn-
ym nie ma jeszcze zharmonizowanej definicji
CVAW. W rezultacie prawne i statystyczne definicje
CVAW ro6znig sie znacznie w poszczegoélnych krajach
iorganizacjach. Ponadto wiekszos$¢ definicji jest
neutralna pod wzgledem pici i nie uwzglednia
powigzan miedzy przemocg online i offline.

® Biorgc pod uwage szybki rozwoj technolo-
gii, ramy prawne dotyczgce CVAW bardzo szybko
sie dezaktualizuja.

® Brakdanychnatemat CVAW pogtebia fakt, ze
istniejgce dane czesto nie sg podzielone wedtug
pici, wieku, relacji miedzy ofiarg a sprawcg, niepet-
nosprawnosci lub innych istotnych czynnikow.

e Niedostateczna reprezentacja kobiet w se-
ktorze ICT przyczynia sie do braku réwnosci ptci
w produktach ICT, w tym w grach online i pla-
tformach rzeczywistosci wirtualnej, gdzie rosnie
liczba przypadkow CVAW.

® Niewielka Swiadomos¢ na temat CVAW
i jej réznych przejawéw wsrod odpowiednich
podmiotéw, w tym sedziéw, prokuratoréw, po-
licji, pracownikéw stuzby zdrowia i nauczycieli,
ktérym brakuje wystarczajgcego przeszkole-
nia i specjalistycznej wiedzy.

e Media spotecznosciowe i platformy inter-
netowe nie zawsze skutecznie usuwajg nielegalne
i szkodliwe tresci. Systemy zgtaszania skarg na pla-
tformach internetowych nie zawsze sg przyjazne
dla uzytkownika, w wyniku czego ofiary nie wie-
dza, do kogo moga zwrdcic sie o wsparcie.
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DOBRE PRAKTYKI W CELU ROZWIAZANIA
PROBLEMU CVAW

Zidentyfikowano rézne rodzaje dobrych praktyk w UE i poza nig; te os-
tatnie zostaty podzielone na kategorie w oparciu o ich zakres i cel. Po-
nizej przedstawiono po jednym przyktadzie dla kazdej praktyki:

» Budowanie potencjatu: W Stowenii zor-
ganizowano seminaria i sesje szkoleniowe dla
funkcjonariuszy organéw S$cigania i sedziéw w
celu zwiekszenia ich zdolnosci do prowadzenia
dochodzeniscigania cyfrowegowymiaru przemo-
cy wobec dziewczat i kobiet. Przyjeto rowniez po-
drecznik z wytycznymi dotyczgcymi postepowa-
nia w przypadkach CVAW, ktéry zostat rozestany
do wszystkich stowenskich posterunkdw i dyrekgji
policji, prokuratur i sgdéw.”®

» Zaangazowanie krajowych instytu-
cji praw cztowieka: Krajowe instytucje praw
cztowieka odgrywajg wazng role w zwalczaniu
CVAW, zwtaszcza gdy ich mandat pozwala im na
badanie przypadkdédw mowy nienawisci w Interne-
cie. W Belgii Instytut Rbwnosci Kobiet i Mezczyzn
ztozyt skarge karng przeciwko platformie mediéw
spotecznosciowych za odmowe usuniecia intym-
nych zdjec bez zgody.”

» Zapobieganie: Badanie’? finansowane pr-
zez Rade Badan Spotecznych i Humanistycznych
(SSHRC)iKanadyjskie Dziedzictwo pokazuje, wjaki
spos6b wzmocnienie pozycji mtodziezy za pomo-
cg cyfrowej agencji moze byc sitg przeciwko ros-
nacej fali dezinformacji napedzanej przez ,deep-
fake” i technologie sztucznej inteligencji. Badanie
koncentrowato sie na tym, jak mtodziez postrzega

wptyw ,deepfake'déw” i badato ich zdolnosc i ched
skutecznego przeciwdziatania dezinformacji.

» Zaangazowanie «ocalatych»: Koalicja
Odzyskanie na rzecz zakonczenia przemocy se-
ksualnej opartej na obrazie online’® zrzesza glo-
balng sie¢ lideréw w celu przyspieszenia globalnej
reakcjinaprzemocseksualng opartgnawizerunku
w Internecie poprzez wspdlne inicjatywy w zakre-
sie rzecznictwa, polityki, technologii i ustug dla
ocalatych. Koalicja odnosi sie do os6b posiadaja-
cych wiedze z pierwszej reki na temat przemocy
seksualnej opartej na wizerunku jako ,ekspertéw
ktorzy majg za sobg takie doswiadczenia”. Koalicja
daje gtos ocalatym i ich doswiadczeniom.

» Infolinie pomocowe: Infolinia “Dotgcz do
cyfrowego bezpieczenstwa” pomaga kobietom
zagrozonym CV poprawic ich praktyki w zakresie
bezpieczenstwa cyfrowego i zapewnia pomoc w
nagtych wypadkach kobietom, ktore padty ofiarg
ataku. Catodobowa infolinia ds. bezpieczenstwa
cyfrowego oferuje w czasie rzeczywistym be-
zposrednig pomoc techniczng i porady dla grup
spoteczenstwa obywatelskiego i aktywistow,
organizacji medialnych, dziennikarzy i blogeréw
oraz obroncow praw cztowieka.
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» Przeciwdziatanie cyber-seksizmu and
mowy nienawisci online: #StopFisha’™ to fran-
cuska feministyczna organizacja pozarzadowa,
ktorejcelem jestwalka z cyber-seksizmem. Pows-
tatajakowsparciedlaofiarijako ostrzezenie przed
cyber-seksizmem podczas pandemii COVID-19. W
miare rozwoju ruchu #StopFisha stata sie orga-
nizacja pozarzgdowg, ktéra obecnie zajmuje sie
wszystkimi formami seksistowskiej i seksualnej
cyberprzemocy.

» Specjalistyczne centra pomocy: W ki-
lku krajach wprowadzane sg wyspecjalizowane
jednostki organdw Scigania posiadajgce dogteb-
ng wiedze na temat CVAW w celu zapewnienia
skutecznych i elastycznych dochodzen policyjn-
ych oraz wsparcia dla ofiar. Wyspecjalizowane
jednostki organow Scigania sg coraz bardziej
powszechne w Ameryce tacinskiej. Na przyktad
policja federalnaw Meksyku posiada wydziat kry-
minalistyczny odpowiedzialny za dochodzenie w
sprawie cyberprzestepstw, w tym przestepstw
internetowych i CVAW oraz dziewczat. Podobnie
Policja Narodowa Kolumbii posiada podobne Po-
licyjne Centrum Cybernetyki, a Policja Federalna
w Brazylii posiada Biuro do Walki z Cyberprzes-
tepczoscia.”

» Usuwanie szkodliwego materiatu:
Brytyjska infolinia Revenge Porn Helpline (RPH)
pomaga zapobiegac sytuacjom, w ktérych osoby
stajg sie ofiarami wykorzystywania intymnych
zdje¢bezzgody. Od momentu powstania RPH po-
mogta tysigcom ofiar, z ponad 90% wskaznikiem
usuwania, z powodzeniem usuwajgc ponad 200
000 pojedynczych intymnych zdje¢ bez zgody z
Internetu.’®
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REKOMENDAC)E

Ponizsze zalecenia zostaty sformutowane na podstawie badan Zrédet
wtérnych, przegladu dokumentéw prawnych i politycznych oraz
konsultacji z zainteresowanymi stronami. Podczas gdy ogdlne zalecenia
majg zastosowanie do wszystkich zainteresowanych stron w obszarze
CVAW, szczegotowe zalecenia zostaty opracowane dla instytucji UE i

panstw cztonkowskich.

OGOLNE REKOMENDACJE

Wzmocnienie ocalatych: Niezbedne jest wystu-
chanie perspektyw kobiet, ktore przezyty przemoc,
atakzewiaczenieich wopracowywanieiwdrazanie
programow, polityk i Swiadczenie ustug w zakresie
CVAW. Ofiary czesto doswiadczajg obwiniania, po-
dczas gdyto nie kobiety sg odpowiedzialne za zapo-
bieganie cyber przemocy. Potrzebne jest holistycz-
ne podejscie, ktére obejmuje narzedzia prawne w
celu ochrony ofiar i zapobiegania cyber przemocy
orazwzywa duze firmy do podjecia dziatan w zakre-
sie ich odpowiedzialnosci, a takze skoordynowang
reakcje na seksizm i normy kulturowe, aby unikng¢
obwiniania ofiar.

Zwiekszenie udziatu kobiet w sektorze techno-
logicznym: Najwazniejsze jestzapewnienieudziatu
kobiet w projektowaniu produktéw uwzgledniaja-
cych pte¢. Obejmuje to projektowanie technologii,
w ktorych kobiety nie sg seksualizowane iw ktérych
tatwo dostepne sg bezpieczne i dostepne mecha-
nizmy raportowania, a takze dostep do wsparcia.

Wzmocnienie wspoétpracy wielo-sektorowej:
Wzmocnienie wspoétpracy miedzy szerokim gro-

nem zainteresowanych stron (podmiotami UE,
panstwami cztonkowskimi, sektorem technologii,
spoteczenstwem obywatelskim, osobami, kto-
re doswiadczyty CVAW, krajowymi instytucjami
praw cztowieka, organizacjami praw kobiet itp.) w
celu skutecznego przeciwdziatania CVAW poprzez
kluczowe partnerstwa i skoordynowane dziatania,
co pozwolitoby unikng¢ obecnego naktadania sie
dziatan i luk w dziataniach. Niezbedna jest ciggta
wymiana wiedzy i wspotpraca miedzy kluczowymi
podmiotami, w tym uczenie sie od krajow posia-
dajacych bardziej zaawansowane systemy przeci-
wdziatania CVAW.

Zapewnienie, ze sektor technologiczny, w szc-
zegoblnosci media spotecznosciowe i platformy
online wywigzuja sie ze swoich zobowigzan:
Media spotecznosciowe i platformy internetowe
muszg zostac pociggniete do odpowiedzialnosci
w walce z CVAW. Sektor technologiczny powinien
proaktywnie, szybko i skutecznie monitorowac i
usuwac¢ mowe nienawisci ze wzgledu na pte¢, sek-
sistowskie imizoginistyczne tresciorazinne formy
CVAW. Powinien réwniez zacie$ni¢ wspotprace z
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organami scigania, aby odpowiednio reagowac na
przypadki CVAW. Ponadto powinny one zapewni¢
uzytkownikom skuteczne zasoby do rozpoznawa-
nia i interweniowania przeciwko naduzyciom onli-
ne. Krétko méwigc, firmy technologiczne, platfor-
my internetowe i media spotecznosciowe, w tym
platformy pornograficzne, potrzebujg wiekszej
przejrzystosci i odpowiedzialnosci, szybszego
usuwania nielegalnych tresci, bezpieczenstwa w
fazie projektowania i zapobiegania.

Wiaczenie pornografii do spektrum VAW: EWL
potepia biznes pornograficzny i podkresla ogrom-
ne zyski finansowe osiggane przez przemyst por-
nograficzny we wspotpracy z firmami zajmuja-
cymi sie prostytucjg. EWL wzywa UE i panstwa
cztonkowskie do podjecia dziatarn majgcych na
celu uznanie pornografii za forme VAW.

REKOMENDACJE DLA INSTYTUC]I UE

Zharmonizowanie definicji i kategorii CVAW na
poziomie UE i instytucji UE w celu wyeliminowa-
nia istniejgcych rozbieznosci miedzy krajowymi
systemami prawnymi, ktére utrudniajg skuteczng
ochrone i Sciganie oraz majg negatywny wptyw
na gromadzenie danych. Do tej pory jedyna proé-
ba zharmonizowania prawnych i statystycznych
definicji CVAW zostata przeprowadzona przez
EIGE. Definicje EIGE powinny zostac przyjete przez
wszystkie instytucje UE.

Opracowanie wytycznych i wskaznikéw dan-
ych CVAW: UE powinna opracowac jasne wytycz-
ne i wskazniki wspierajgce panstwa cztonkowskie
w ich wysitkach na rzecz gromadzenia danych do-
tyczacych CVAW, tak jak robi to obecnie EIGE.

Ulepszenie w przysztosciirozszerzenie zakre-
su Dyrektyw o VAW i DV: Ogodlnie rzecz biorac,
dyrektywe mozna uznac za cenny instrument
ochrony kobiet przed gtéwnymi formami CVAW.
Nalezy jednak wprowadzi¢ pewne ulepszenia w
kontekScie przysztych aktualizacji dyrektywy.
Biorgc pod uwage powigzania miedzy CV a gwat-
tem, w tekscie nalezy uwzglednic¢ gwatt jako seks
bez dobrowolnie wyrazonej zgody. Odniesie-
nia do umysinosci czyndéw i ,powaznej szkody”
powinny zosta¢ wyeliminowane, poniewaz nakta-
dajg na ofiare ucigzliwy ciezar dowodu. Produkcja
i rozpowszechnianie materiatow pornograficzn-
ych przedstawiajgcych akty przemocy seksual-
nej powinny zosta¢ uwzglednione w przegladzie
dyrektywy, poniewaz jest to forma wykorzys-
tywania seksualnego. Zakres przestepstwa powi-
nien zostac rozszerzony, aby objg¢ wszystkie for-
my wykorzystywania seksualnego opartego na
obrazie, w tym pornografie.

Aktualizacja istniejacego prawa UE w celu
uwzglednienia aspektu ptci spoteczno-kul-
turowej CV: Dyrektywa w sprawie praw ofiar
powinna zostac zaktualizowana w celu wigcze-
nia do niej artykutéw poswieconych mowie nie-
nawisci i jej wymiarowi ptciowemu. Decyzja ra-
mowa z 2008 r. w sprawie zwalczania pewnych
form i przejawdw rasizmu i ksenofobii rowniez
powinna zosta¢ zmieniona w celu witgczenia od-
niesienia do mowy nienawisci ze wzgledu na ptec
za pomocg srodkéw ICT.

Skutecznie wzmocnié DSA: Komisja Europejska
posiada uprawnienia wykonawcze i dochodze-
niowe w odniesieniu do obowigzkéw wynikaja-
cych z DSA. Niezwykle wazne jest, aby Komisja
skutecznie wykonywata te uprawnienia (w tym
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Ogolnie rzecz biorgc, wymagana
jest kulturowa zmiana systemowa,

aby zajac sie CVAW z perspektywy
pici i intersekcjonalnej oraz jako
kontinuum przemocy.

naktadata grzywny) we wspotpracy z krajowymi
koordynatorami ds. ustug cyfrowych w celu za-
gwarantowania, ze platformy internetowe i ustugi
posrednictwa spetniajg swoje obowigzki zgodnie
z DSA.

Wiaczy¢ odwotania do CVAW do Rozporzadze-
nia o Sztucznej Inteligencji: W Swietle rozprzes-
trzeniania sie cyfrowych fatszerstw seksualnych
(,deepfake”)iinnych form VAW za posrednictwem
sztucznejinteligencji, pilnie zalecasie, aby przyszte
aktualizacje Rozporzgdzenia o sztucznejinteligen-
cjiuwzgledniaty CV poprzez kompleksowe podejs-
cie uwzgledniajgce ptec.

Opracowac wytyczne na temat nowych form
CVAW: Biorgc pod uwage wzrost form CVAW
ktore powstajg za pomocg sztucznej inteligencji
oraz niezdolno$¢ ram prawnych/politycznych do
nadgzania za nowymi formami CVAW, w celu na-
dazania za rozwojem nowych technologii infor-
macyjno-komunikacyjnych, UE powinna regular-
nie wydawac wytyczne dotyczgce jak skutecznie
radzic¢ sobie z najnowszymi formami CVAW.

REKOMENDACJE DLA PANSTW
CZLONKOWSKICH

Dostosowanie krajowych definicji CVAW ze
zharmonizowanymi definicjami na poziomie

UE: Panstwa cztonkowskie powinny wigczy¢ zhar-
monizowane unijne definicje i kategorie CVAW do
wtasnych ram prawnych i politycznych, a takze do
swoich systemow statystycznych / gromadzenia
danych, aby zapewni¢ gromadzenie poréwnywal-
nych danych we wszystkich krajach.

Regularnej zbieranie danych z podziatem
na pteé¢ dotyczacej CVAW: Zgodnie z art. 11
Konwencji Stambulskiej i art. 44 Dyrektywy w
sprawie VAW, panstwa cztonkowskie powinny
gromadzi¢ dane dotyczgce CVAW dobrej jakosci,
ktore sg poréwnywalne i zdezagregowane, zgod-
nie z wytycznymi EIGE.

Ratyfikowanie i wdrozenie Konwencji Stam-
bulskiej: Konwencja jest kluczowym instrumen-
tem ochrony wszystkich kobiet przed wszelkimi
formami przemocy, w tym CVAW, dlatego wazne
jest, aby zostataw petniwdrozona przez wszystkie
panstwa cztonkowskie. Ponadto, zgodnie z zalece-
niem GREVIO nr 1, panstwa cztonkowskie powinny
zapewnic uznanie cyfrowego wymiaru VAW w kra-
jowych strategiach, programach i planach dziata-
nia dotyczacych VAW w ramach catosciowej reakg;ji
na wszystkie formy przemocy.

Wzmocnienie szeroko rozumianej prewencji:
Najwazniejsze jest zwalczanie stereotypdéw pt-
ciowychinormspotecznychnaszerszym poziomie
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spotecznym, w tym poprzez wzmocnienie pozycji
kobiet. Panstwa cztonkowskie powinny podnosic¢
Swiadomos¢ wszystkich specjalistow na temat pr-
zejawow i konsekwencji CVAW.

Zapobieganie i uswiadamianie w zakresie CVAW
powinno by¢ réwniez wigczone do programow
edukacji szkolnej od najmtodszych lat, zaréwno
dla chtopcéw, jakidziewczat.”® Ponadto, jak zaleca
EWLwswoimraporcie,’® wdrazanie obowigzkowej
edukacjiwzakresiezwigzkowiseksualnoscizpers-
pektywy feministycznej ma nadrzedne znaczenie.
Kluczowe znaczenie ma réwniez edukacja mezc-
zyzn i chtopcow w zakresie form, wagi i konse-
kwencji CVAW. Ogolnie rzecz biorgc, wymagana
jest kulturowa zmiana systemowa, aby zajac¢ sie
CVAW z perspektywy pfci i intersekcjonalnej oraz
jako kontinuum przemocy.

Kryminalizowanie CVAW zgodnie z Dyrektywa
VAW: Zaleca sie, aby panstwa cztonkowskie uz-
naty gtébwne formy CVAW za przestepstwa zgodnie
z art. 5-8 dyrektywy w sprawie VAW i na biezgco
dostosowywaty przepisy do rozwoju technolo-
gii. Panstwa cztonkowskie na etapie transpozycji
powinny wykracza¢ poza minimalne standardy
ochrony okreslone w dyrektywie.

Skuteczne monitorowanie i egzekwowanie
zgodnosci z DSA: Istotne jest, aby krajowi koordy-
natorzy ustug cyfrowych skutecznie monitorowali
i egzekwowalizgodnos¢z DSA. Obejmuje to nakta-
danie grzywien, a w szczegdlnie powaznych pr-
zypadkach ograniczenie dostepu uzytkownikow
do ustugi.

Odpowiedzialnos¢: Prawodawstwo i polity-
ki panstw cztonkowskich powinny zapewniac
odpowiedzialnos¢ sprawcow i rozliczalnos¢ sek-

tora technologicznego, w tym w przypadku trans-
granicznych aktow CV. Skuteczne egzekwowanie
ram prawnych dotyczgcych CVAW ma kluczowe
znaczenie.

Poprawa dostepu ofiar do Srodkéw zaradc-
zych: Wazne jest zagwarantowanie tatwo dos-
tepnychibezpiecznych mechanizméw zgtaszania
zarowno online, jak i offline, umozliwiajgcych ko-
bietom zgtaszanie CV. Ofiary CVAW powinny mie¢
tatwy dostep do informacji o $ciezkach prawnych
i innych srodkach zaradczych.

Zapewnienie specjalistycznych osSrodkéw ws-
parcia: Niezbedne jest wzmocnienie zdolnosci
ustugodawcow z réznych sektoréw do reagowania
nawyjgtkowy charakter CVAW i potrzeby ocalatych.
Specjalistyczne wsparcie skoncentrowane na oca-
latych, z doswiadczeniem w zakresie ICT, powinno
by¢ zapewnione poprzez odpowiednie finansowa-
nie i zasoby. Zapewnienie obowigzkowej i ciggtej
edukacji i szkoleh dla wszystkich odpowiednich
specjalistow, aby wyposazyc¢ich w wiedze na temat
cyfrowych przejawow VAW, ktéra umozliwitaby im
pomaganie kobietom bez powodowania wtérnej
wiktymizacji i ponownej traumatyzacji.
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